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Introduzione

Internet € ormai parte integrante della vita quotidiana, uno strumento essenziale per informarsi,
lavorare, comunicare e acquistare beni e servizi. Tuttavia, la rete che conosciamo e utilizziamo
ogni giorno rappresenta solo una parte del vasto ecosistema digitale. Accanto al web accessibile
a tutti, indicizzato dai motori di ricerca come Google, Bing e Yahoo, esiste un mondo
sommerso, meno conosciuto e piu difficile da raggiungere: il Deep Web e, al suo interno, il
Dark Web.

E’ oramai fatto noto che la maggior parte di noi oggi acquisti ogni genere di bene online. Dai
siti dedicati e autorizzati fino all’accesso ai c.d. Dark Web dove e oramai possibile accaparrarsi

farmaci, droghe anabolizzanti e altri bene. Ma che cos’¢ il Dark Web ?

Il Dark Web & una delle dimensioni piu misteriose e complesse di Internet, caratterizzata da un
elevato livello di anonimato e da un'infrastruttura tecnologica progettata per nascondere
I'identita e la posizione degli utenti. Questa porzione del Deep Web, non indicizzata dai motori
di ricerca tradizionali come Google o Bing, sfrutta avanzati sistemi di crittografia e reti
decentralizzate per garantire una navigazione anonima e sicura. L'accesso avviene tramite
strumenti specifici come Tor (The Onion Router) e I2P (Invisible Internet Project), che rendono
estremamente difficile la tracciabilita delle attivita, ponendo sfide significative alle forze

dell'ordine e agli investigatori informatici.

E’ importante pero, definire chiaramente concetti come Surface Web, Deep Web e Dark Web

prima di addentrarsi nella lettura del presente elaborato.

La prima differenza che & importante chiarire & sicuramente quella che intercorre tra il Deep
Web ed il Surface web.

Il Surface Web ¢é la porzione di Internet visibile e accessibile a chiunque tramite una semplice
ricerca. Comprende siti istituzionali, piattaforme di e-commerce, social network e blog, ovvero
tutti quei contenuti che non richiedono autenticazione e che sono facilmente consultabili. |1
Deep Web, invece, include tutte le informazioni che, pur essendo legali, non sono indicizzate
dai motori di ricerca e richiedono credenziali di accesso. Ne fanno parte archivi governativi,
banche dati accademiche, sistemi bancari, caselle di posta elettronica e aree riservate di siti
aziendali. Nonostante il nome possa evocare scenari inquietanti, il Deep Web ha una funzione
ben precisa: proteggere la riservatezza di informazioni sensibili e garantire la sicurezza di dati
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privati. Al suo interno, tuttavia, si trova una realta ancora pit nascosta e complessa, il Dark
Web, accessibile solo attraverso software specifici come Tor o I12P. Questi strumenti
garantiscono un elevato livello di anonimato, rendendo difficile rintracciare 1’identita degli

utenti e la posizione geografica dei server.

Il Dark Web rappresenta la parte nascosta di Internet, non accessibile tramite i tradizionali
motori di ricerca come Google, Bing 0 Yahoo. Questa caratteristica lo ha reso un luogo
ambivalente: da un lato, & uno spazio sicuro per attivisti, giornalisti e whistleblower che operano
in contesti repressivi, permettendo loro di comunicare in modo anonimo e sfuggire alla censura;
dall’altro, ¢ anche il terreno ideale per attivita illecite, come la vendita di droga, armi, documenti

falsi e dati rubati, oltre a ospitare reti di cybercriminalita e forum dedicati a pratiche illegali.

Secondo il rapporto Europol 2023, il Dark Web €& un ambiente dinamico e in continua
evoluzione, in cui operano mercati neri digitali che facilitano lo scambio di beni e servizi illeciti.
L’utilizzo delle criptovalute, in particolare di monete digitali come Monero, ha reso le
transazioni anonime e difficilmente tracciabili, creando ulteriori ostacoli per le forze
dell’ordine. Le operazioni di contrasto condotte a livello internazionale, come la chiusura di
Silk Road nel 2013, AlphaBay e Hansa Market nel 2017 e I’operazione Dark HunTor nel 2021,
hanno dimostrato che é possibile smantellare grandi reti criminali, ma anche che il Dark Web
ha una straordinaria capacita di rigenerarsi, adottando misure di sicurezza sempre piu avanzate

per sfuggire al controllo delle autorita.

A differenza del Surface Web, il Deep Web non e progettato per essere facilmente esplorato
dal pubblico generale, ma piuttosto per proteggere la privacy e garantire la sicurezza delle

informazioni.

Sebbene quindi il Deep Web & prevalentemente uno spazio riservato ma legale, il Dark Web
rappresenta una realta piu complessa e controversa, dove sebbene venga utilizzato anche per
scopi legittimi, come la protezione della privacy in regimi repressivi e la comunicazione sicura

tra giornalisti e fonti, & principalmente noto per essere un hub di attivita criminali.

Per tale ragione il Dark Web viene considerato un luogo privilegiato per il commercio illecito,

la criminalita finanziaria, le attivita terroristiche e lo scambio di informazioni sensibili.

Le forze dell'ordine si trovano di fronte a sfide particolarmente impegnative nel contrastare le
attivita illecite che si svolgono nel Dark Web . La difficolta principale risiede nella natura stessa
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di questa porzione della rete, che sfrutta sofisticate tecnologie di crittografia e strumenti per
I'anonimato, come il browser Tor (The Onion Router). Queste tecnologie rendono estremamente
complicato identificare gli utenti e rintracciare le transazioni. Inoltre, I'uso crescente di
criptovalute anonime, in particolare Monero, aggiunge un ulteriore strato di anonimato,
rendendo le transazioni finanziarie quasi impossibili da monitorare attraverso i tradizionali

strumenti investigativi'.

In questo scenario, le autorita internazionali stanno cercando di sviluppare nuove strategie
investigative, combinando intelligence tradizionale con tecnologie avanzate di analisi dei dati
e collaborazioni internazionali. Tuttavia, la rapidita con cui evolvono le tecnologie del Dark
Web richiede un continuo adattamento da parte delle forze dell'ordine per mantenere il passo

con i cybercriminali e garantire la sicurezza online.

Questo elaborato si propone di condurre un'analisi dettagliata dell'ecosistema criminale del
Dark Web , con l'obiettivo di esplorare le dinamiche delle principali attivita illecite che
prosperano in questa dimensione nascosta della rete. Saranno esaminati i meccanismi attraverso
cui vengono scambiati beni e servizi illegali, come droghe, armi, dati rubati e servizi di
cybercrimine, evidenziando le peculiarita dei mercati neri digitali e delle piattaforme anonime

utilizzate per queste transazioni.

Un focus specifico sara dedicato alle strategie di contrasto adottate dalle forze dell'ordine a
livello nazionale e internazionale. Verranno analizzati gli strumenti tecnologici e le
metodologie operative impiegate per penetrare nell'anonimato del Dark Web , come l'uso di
operazioni sotto copertura, tracciamento delle criptovalute e collaborazioni interforze.
L'elaborato esaminera anche le sfide legali e tecniche che ostacolano le indagini, evidenziando

i limiti attuali e le possibili evoluzioni future nell'ambito della sicurezza informatica.

! Anche la letteratura accademica evidenzia il ruolo cruciale delle tecnologie di anonimato nel favorire le economie
illecite online. Lo studio James Martin, Drugs on the Dark Net. How Cryptomarkets are Transforming the Global
Trade in Illicit Drugs, Palgrave Macmillan, 2014, sottolinea come le criptovalute e i sistemi di anonimizzazione
non solo facilitino le transazioni illecite, ma rappresentino anche un ostacolo significativo per le indagini delle
autorita. Secondo Martin, la natura decentralizzata delle criptovalute e I'uso di wallet anonimi complicano
ulteriormente il tracciamento dei flussi di denaro, offrendo agli utenti del Dark Web un alto grado di protezione

dalle indagini legali.



Oltre agli aspetti tecnici e operativi, I'analisi si estendera alle implicazioni sociali ed etiche
legate all'uso del Dark Web . Saranno esplorate le conseguenze per la sicurezza pubblica,
I'impatto sulle vittime dei crimini digitali e le questioni etiche relative all'equilibrio tra privacy
e sorveglianza. L'elaborato prendera in considerazione anche il ruolo del Dark Web come
strumento di liberta di espressione nei regimi autoritari, ponendo un interrogativo sulla

complessita di questo spazio digitale.



1. Le Principali Attivita Criminali nel Dark Web

Il Dark Web ¢ una dimensione complessa e affascinante di Internet, spesso avvolta nel mistero.
Si tratta di uno spazio digitale che sfrutta avanzati sistemi di anonimato e crittografia per
garantire la privacy degli utenti e rendere difficilmente tracciabili le loro attivita. Grazie a
strumenti come Tor (The Onion Router) e I12P (Invisible Internet Project), chi vi accede
puo navigare e comunicare senza rivelare la propria identita o posizione geografica. Questo
livello di riservatezza ¢ essenziale per molte categorie di utenti, come giornalisti, attivisti per i
diritti umani e informatori che operano in contesti di censura 0 minaccia. Tuttavia, lo stesso
anonimato che protegge la liberta di espressione diventa anche un‘arma a doppio taglio,

favorendo attivita illecite difficili da contrastare.

All'interno del Dark Web si sviluppa un vero e proprio ecosistema digitale parallelo, in cui
convivono sia realta lecite che circuiti criminali ben organizzati. | mercati neri digitali
rappresentano una delle componenti piu controverse: vere e proprie piattaforme di e-commerce
in cui si possono acquistare droghe, armi, documenti falsi e strumenti per attacchi informatici.
Alcuni di questi marketplace, come Silk Road, AlphaBay e Hansa Market, sono stati
smantellati dalle forze dell’ordine, ma il fenomeno continua a rigenerarsi con nuovi sistemi di

sicurezza sempre pit sofisticati?.

L'elevato grado di anonimato offerto dal Dark Web rappresenta una risorsa cruciale per coloro
che desiderano tutelare la propria privacy online in contesti dove la liberta di espressione e la
sicurezza personale sono a rischio. In particolare, giornalisti investigativi, attivisti per i diritti
umani e whistleblower che operano in regimi autoritari o in situazioni di pericolo trovano nel
Dark Web uno strumento essenziale per comunicare, condividere informazioni sensibili e
aggirare la censura governativa. Le piattaforme anonime e i canali criptati permettono loro di
preservare l'integrita delle fonti, garantendo al contempo un canale sicuro per la diffusione di

notizie e la denuncia di abusi.

Tuttavia, questa stessa inaccessibilita alle tradizionali tecniche di tracciamento che consente
agli utenti legittimi di operare in sicurezza diventa anche un potente scudo per chi intende

sfruttare I'anonimato digitale a fini illeciti. Il Dark Web offre infatti un rifugio ideale per il

2 Per un approfondimento sui prodotti pit venduti e i prezzi applicati in questi mercati clandestini, ¢ possibile
consultare 1'analisi di Cyber Security 360 - https://www.cybersecurity360.it/nuove-minacce/il-mercato-nero-
del-dark-web-i-prodotti-piu-venduti-i-prezzi-e-i-miti-da-sfatare/?utm
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crimine organizzato, permettendo alle reti criminali di agire al riparo dalle autorita governative

e dalla sorveglianza internazionale.

Grazie all'utilizzo di tecnologie avanzate come Tor e 12P, i cybercriminali possono mascherare
la propria identita, criptare le comunicazioni e trasferire fondi tramite criptovalute non
tracciabili, come Monero, rendendo estremamente complesso il lavoro investigativo delle forze

dell'ordine.

All'interno del Dark Web prosperano mercati neri digitali, veri e propri e-commerce
dell'illegalita, dove é possibile acquistare e vendere droghe, armi, documenti falsi e persino
servizi di hacking su commissione. Questi marketplace clandestini, spesso strutturati come i piu
noti siti di e-commerce legittimi, utilizzano sistemi di recensioni e garanzie sui prodotti per
attrarre clienti e garantire affidabilita dove oltre ai beni materiali, un altro settore in forte
crescita e quello del traffico di dati sensibili. Informazioni personali, credenziali bancarie e
numeri di carte di credito vengono messi in vendita a prezzi variabili, spesso a seconda del

paese di origine della vittima o del tipo di dato sottratto®.

Uno degli aspetti pit oscuri del Dark Web ¢ legato alle reti di pedopornografia e al traffico
di armi, attivita che sfruttano I'anonimato per eludere il controllo delle autorita e diffondere

materiale illecito e aggirare le barriere legali internazionali.

Dal punto di vista tecnico, la navigazione anonima su Tor si basa su un sistema di crittografia
multilivello, noto come "onion routing”, che frammenta e protegge le comunicazioni attraverso
una serie di nodi distribuiti. Ogni nodo decripta solo uno strato del messaggio, senza conoscere
la destinazione finale dell’utente, rendendo estremamente difficile intercettarne le attivita. Un
sistema simile e utilizzato da 12P, con la differenza che € piu orientato alla creazione di reti
interne private. Il traffico di armi avviene in maniera discreta e sicura, facilitando la circolazione
di strumenti letali nelle mani di criminali e organizzazioni terroristiche. Quest'ultime, inoltre,
utilizzano il Dark Web non solo per il reclutamento di nuovi membri, ma anche per la
diffusione di propaganda estremista, la pianificazione di attacchi e il finanziamento delle

proprie operazioni tramite donazioni anonime in criptovalute?.

3 Secondo un'analisi di Keeper Security, questi dati vengono utilizzati per frodi finanziarie, riciclaggio di denaro e
attacchi di phishing mirati - https.://www.keepersecurity.com/it IT/how-much-is-my-information-worth-to-hacker-
dark-web.html?utm

4 Per maggiori approfondimenti sui mercati neri digitali presenti nel Dark Web , dove ¢ possibile acquistare e
vendere droghe, armi, documenti falsi e servizi di hacking su commissione, si legga l'articolo di Cyber Security
360: https.//www.cybersecurity360.it/nuove-minacce/il-mercato-nero-del-dark-web-i-prodotti-piu-venduti-i-
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Le avanzate tecnologie di navigazione anonima, come Tor e I2P, offrono ai cybercriminali
un'infrastruttura digitale ideale per condurre attivita illecite in totale segretezza. Grazie a questi
strumenti, i malintenzionati possono scambiare beni e servizi illegali, facilitare transazioni
finanziarie non rintracciabili tramite criptovalute anonime, come Bitcoin e Monero, e
mantenere comunicazioni sicure attraverso canali cifrati. L'uso di wallet digitali e di exchange
decentralizzati contribuisce ulteriormente a celare I'origine e la destinazione dei fondi, rendendo

estremamente difficile il tracciamento delle transazioni.

Questo livello elevato di segretezza digitale rappresenta una sfida significativa per le forze
dell'ordine, che si trovano a dover affrontare un contesto investigativo complesso e in continua
evoluzione. Le tradizionali tecniche di indagine, come il monitoraggio delle transazioni
finanziarie o l'intercettazione delle comunicazioni, risultano spesso inefficaci all'interno del
Dark Web , dove l'anonimato e la crittografia avanzata ostacolano ogni tentativo di
identificazione dei responsabili. Gli investigatori sono quindi chiamati a sviluppare nuove
strategie operative, che includono I'utilizzo di intelligenza artificiale, analisi dei big data,
operazioni sotto copertura digitali e collaborazioni internazionali, per cercare di infiltrarsi nelle

reti criminali e raccogliere prove digitali utilizzabili in sede legale.

In questo contesto, il Dark Web si presenta con un doppio volto. Da un lato, & un potente
strumento di liberta per chi desidera proteggere la propria privacy e salvaguardare le
informazioni sensibili, soprattutto in contesti di regimi autoritari o per la tutela di whistleblower
e attivisti. Dall'altro lato, costituisce un terreno fertile per il crimine digitale, dove I'anonimato
e la complessita tecnica offrono ai malintenzionati una copertura quasi totale e un'elevata
impunita.

Proprio per questa ambiguita intrinseca, € fondamentale sviluppare un approccio equilibrato
che consenta di contrastare le attivita criminali senza compromettere i diritti alla privacy e alla

liberta individuale. Le politiche di sicurezza informatica devono essere affiancate da strumenti

prezzi-e-i-miti-da-sfatare/?utm. Anche le piattaforme specializzate nella vendita di dati rubati, come informazioni
personali e credenziali bancarie, alimentano un fiorente mercato del cybercrimine; in tema, cfr. Keeper Security:
https://www.keepersecurity.com/it_I'T/how-much-is-my-information-worth-to-hacker-dark-web.html?utm
. Per quanto riguarda le attivitd piu oscure, come le reti di pedopornografia e il traffico di armi, che sfruttano
l'anonimato del Dark Web per diffondere materiale illecito e facilitare la circolazione di strumenti letali nelle mani
di criminali e organizzazioni terroristiche, si consulti l'articolo di ZeroUno:
https://www.zerounoweb.it/techtarget/searchsecurity/dark-web-cose-e-come-evitarne-i-trabocchetti/?utm.

Infine, per comprendere come le organizzazioni terroristiche utilizzino il Dark Web per il reclutamento, la
diffusione di propaganda estremista, la pianificazione di attacchi e il finanziamento tramite donazioni anonime in
criptovalute, si veda I'analisi di Arena Digitale: https://arenadigitale.it/2024/09/20/strategie-di-gestione-della-
sicurezza-nel-deep-web-e-dark-web/?utm.
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tecnologici avanzati, come i sistemi di tracciamento delle criptovalute, le soluzioni di de-
anonimizzazione delle reti cifrate e le piattaforme di analisi forense digitale. Allo stesso tempo,
e essenziale promuovere un dibattito etico e giuridico per definire i limiti della sorveglianza
digitale, garantendo che le misure di sicurezza adottate siano proporzionate, trasparenti e

rispettose dei diritti umani fondamentali.

Il Dark Web rappresenta una sfida globale che richiede un'azione congiunta tra autorita
governative, settore privato e organizzazioni internazionali, con l'obiettivo di creare un
ambiente digitale piu sicuro, mantenendo perd un equilibrio delicato tra sicurezza pubblica e
tutela delle liberta personali.

1.1 Mercati Neri e Vendita di Beni Illeciti. L uso delle criptovalute

| mercati neri digitali rappresentano una delle evoluzioni piu significative della criminalita
organizzata nell'era digitale. Grazie all’anonimato offerto dalle tecnologie crittografiche e alla
diffusione delle criptovalute, questi mercati sono diventati veri e propri hub per la
compravendita di beni e servizi illegali. Il fenomeno ha attirato 1’attenzione delle forze
dell’ordine, di istituzioni finanziarie e di esperti di cybersecurity, poiché sfida le tradizionali
misure di contrasto al crimine economico. L’analisi di questi marketplace consente di
comprendere la loro struttura, il ruolo delle criptovalute nelle transazioni illecite e le strategie

di contrasto adottate dagli organi di polizia e dalle autorita di regolamentazione.

I mercati clandestini del dark web operano attraverso piattaforme organizzate in modo analogo
agli e-commerce tradizionali. Offrono sistemi di recensioni, garanzie sui prodotti e servizi di
escrow per ridurre il rischio di frodi tra gli utenti. I mercati neri digitali, o darknet markets,
utilizzano la rete Tor e altre reti anonime per proteggere 1’identita degli utenti. Piattaforme come
Silk Road, AlphaBay e Hansa Market hanno rappresentato esempi emblematici di questi
mercati, fornendo una vasta gamma di prodotti illegali prima di essere chiusi dalle autorita.
Secondo il rapporto "Operation Bayonet" dell’FBI, il dark web ha una capacita rigenerativa

significativa: per ogni mercato chiuso, ne emergono altri con nuove misure di sicurezza®.

S Per approfondimenti si consulti il rapporto "Operation Bayonet'" dell’FBI, che evidenzia come il dark web abbia
una capacita rigenerativa significativa: per ogni mercato chiuso, ne emergono altri con nuove misure di sicurezza
(FBI, 2017).
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Nei mercati del dark web si trovano numerose categorie di beni e servizi illegali. La vendita di
sostanze stupefacenti rappresenta la fetta pit ampia delle transazioni nei darknet markets. Studi
di Europol e della DEA dimostrano che la facilita di accesso ha contribuito all’incremento del
consumo di droghe sintetiche a livello globale. 1l commercio di armi senza tracciabilita
rappresenta una seria minaccia alla sicurezza pubblica®. Uno degli aspetti pi odiosi del dark
web ¢ la circolazione di materiale pedopornografico. Le reti criminali utilizzano criptovalute e
tecniche di crittografia avanzate per rimanere anonime, rendendo il contrasto estremamente
difficile.

Le criptovalute hanno rivoluzionato il sistema dei pagamenti nei mercati neri digitali,
garantendo anonimato e decentralizzazione. Bitcoin e stata inizialmente la criptovaluta piu
utilizzata nei mercati del dark web, ma & sempre piu soggetta a tracciabilita grazie ai progressi
nelle tecnologie di analisi blockchain. Monero, invece, e preferito per la sua maggiore privacy
e resistenza alla tracciabilita. Secondo il Chainalysis Crypto Crime Report, oltre il 70% delle
transazioni nei mercati neri utilizza Monero. Esistono diverse tecniche di anonimizzazione che
vengono impiegate per offuscare la provenienza dei fondi illeciti, tra cui mixing services e
tumbling, strumenti che mescolano criptovalute provenienti da diverse fonti per impedire il

tracciamento, e wallet anonimi basati su privacy coins.

Le autorita di tutto il mondo hanno adottato diverse strategie per contrastare il fenomeno dei
mercati neri digitali. Le operazioni di law enforcement hanno portato alla chiusura di numerosi
marketplace. Operazioni come "Operation Bayonet” dell'FBI e "Dark HunTor" di Europol
hanno portato alla chiusura di importanti mercati e all’arresto di decine di venditori e acquirenti.
Il sequestro di criptovalute e diventato uno strumento sempre piu utilizzato dai governi per
interrompere il flusso di denaro illegale. Nel 2021, il Dipartimento di Giustizia degli Stati Uniti
ha sequestrato oltre 56 milioni di dollari in criptovalute legate a operazioni illecite. Oltre
all’azione repressiva, 1'analisi forense della blockchain sta diventando un metodo fondamentale
per tracciare le transazioni sospette. Aziende come Chainalysis ed Elliptic collaborano con le
forze dell’ordine per identificare wallet sospetti e analizzare il flusso di criptovalute utilizzate

per scopi criminali. L'introduzione di normative anti-riciclaggio piu stringenti e di procedure di

® Secondo il Global Firearms Trafficking Report dell'lUNODC, il dark web ha facilitato il traffico internazionale
di armi tra gruppi criminali. Il furto e la vendita di dati sensibili ¢ un settore molto redditizio nei mercati neri
digitali. Secondo il Data Breach Investigations Report di Verizon, il 61% degli attacchi informatici ha come
obiettivo il furto di credenziali bancarie.
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identificazione obbligatoria per gli utenti delle piattaforme di scambio di criptovalute ha reso

piu difficile I'uso anonimo delle criptovalute per scopi illeciti.

I mercati neri digitali e I’uso delle criptovalute nelle transazioni illecite rappresentano una sfida
costante per le autorita di regolamentazione e le forze dell’ordine. Sebbene i governi abbiano
ottenuto successi significativi nel contrasto a queste attivita, la natura decentralizzata delle
criptovalute e la continua evoluzione del dark web rendono il fenomeno difficile da debellare
completamente. L approccio piu efficace sembra essere una combinazione di azioni repressive
mirate, miglioramento della sicurezza informatica e cooperazione internazionale. La questione
rimane tuttavia aperta su quale sia il giusto equilibrio tra la privacy digitale e la necessita di

prevenire attivita illecite online.

1.2 Frodi e Criminalita Finanziaria. Riciclaggio di denaro tramite

criptovalute, carte di credito e truffe scam

Il dark web rappresenta un ambiente privilegiato per la criminalita finanziaria, sfruttando
I'anonimato offerto dalle criptovalute e la presenza di strumenti avanzati per il riciclaggio di
denaro, la frode bancaria e le truffe online. Le transazioni effettuate attraverso Bitcoin, Monero
e altre criptovalute anonime complicano il tracciamento delle operazioni illecite consentendo
ai criminali di sfruttare exchange non regolamentati, mixer e tumbling services per occultare
l'origine dei fondi e rendere estremamente difficile I'individuazione dei soggetti coinvolti’. Gli
schemi piu diffusi comprendono il cosiddetto "smurfing", ovvero il frazionamento di grosse
somme in microtransazioni distribuite su molteplici portafogli digitali, e I'utilizzo di
criptovalute privacy-focused come Monero e Zcash che impediscono la visibilita delle

transazioni sulla blockchain.

Oltre al riciclaggio di denaro, il dark web € il fulcro di un mercato nero globale di carte di
credito clonate e credenziali bancarie rubate. Gli hacker sfruttano forum specializzati per
vendere database contenenti milioni di record, con informazioni dettagliate come codici CVV,
indirizzi IP e dati personali delle vittime. Questi dati sono spesso ottenuti tramite attacchi di

phishing, malware che registrano digitazioni sulla tastiera o violazioni di database aziendali,

"1l Financial Crime Report 2023 di Chainalysis evidenzia come le tecniche di riciclaggio nel dark web siano in
continua evoluzione, con schemi sempre piu sofisticati che includono layering di transazioni, utilizzo di
piattaforme decentralizzate e passaggi multipli attraverso diversi asset digitali per evitare il rilevamento da parte
delle autorita.

12



con conseguenze devastanti per le vittime e per il sistema finanziario globale. Secondo il Cyber
Threat Report 2023 di Europol, le frodi con carte di credito nel dark web sono in costante
crescita e alimentano un‘economia parallela che si estende ben oltre il cybercrime tradizionale.
Le informazioni bancarie rubate vengono vendute in pacchetti noti come "fullz”, che
contengono tutti i dettagli necessari per impersonare la vittima e condurre operazioni

fraudolente, come 1’apertura di nuovi conti bancari, richieste di prestiti e acquisti online.

Parallelamente, si registra un aumento esponenziale delle truffe scam, schemi fraudolenti volti
a ingannare le persone per sottrarre loro denaro, informazioni personali o risorse digitali che

spaziano dalle schemi Ponzi basati su criptovalute ai falsi investimenti in NFT e DeFi.

Gli schemi piramidali si sono diffusi all’interno del dark web con piattaforme che promettono
rendimenti elevati per poi scomparire improvvisamente con i fondi degli investitori. Le autorita
segnalano inoltre un incremento dei "rug pull”, ovvero progetti di criptovalute fraudolenti che
raccolgono fondi prima di abbandonare il progetto e svuotare i wallet. Questi scam sono spesso
promossi tramite bot automatizzati nei forum del dark web e nei gruppi privati su Telegram e
Discord, rendendo particolarmente difficile I'individuazione dei responsabili. Un ulteriore
fenomeno in espansione ¢ il cosiddetto "pig butchering scam", una strategia in cui le vittime
vengono ingannate con false opportunita di investimento, spesso attraverso messaggi

personalizzati e campagne di social engineering.

Un altro settore in forte espansione € quello degli attacchi informatici venduti come servizio. Il
modello "Ransomware-as-a-Service" (RaaS) consente a chiunque, anche senza competenze
tecniche avanzate, di acquistare software dannosi per lanciare attacchi ransomware e richiedere
riscatti in criptovaluta. Questo fenomeno ha contribuito all'aumento esponenziale degli attacchi
informatici su scala globale, con danni economici e infrastrutturali sempre piu rilevanti. Oltre
al ransomware, il dark web offre strumenti per attacchi di phishing altamente personalizzati,
con kit preconfigurati che includono pagine di login false per banche, servizi email e
piattaforme di pagamento digitale. Questi kit, combinati con tecniche di social engineering,
aumentano l'efficacia delle truffe e riducono i rischi per i cybercriminali. Le autorita
internazionali stanno cercando di contrastare queste attivita attraverso normative piu severe e

tecnologie di tracciamento avanzate®. Tuttavia, I'evoluzione tecnologica richiede un costante

8 A livello europeo, il Regolamento (UE) 2015/847 sulla prevenzione del riciclaggio di denaro tramite criptovalute
fornisce un quadro normativo essenziale per il monitoraggio delle transazioni digitali
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aggiornamento delle strategie di contrasto, con la collaborazione tra governi, istituzioni
finanziarie e aziende specializzate in cybersecurity. L'uso di strumenti di analisi blockchain,
I'identificazione obbligatoria degli utenti negli exchange di criptovalute e il rafforzamento delle
misure anti-riciclaggio rappresentano passi fondamentali nella lotta alla criminalita finanziaria
del dark web. Nonostante questi sforzi, la sfida rimane aperta, poiché Il'anonimato e la
decentralizzazione intrinseci alle criptovalute rendono difficile un controllo totale delle
transazioni illecite, alimentando un dibattito costante tra la tutela della privacy e la necessita di

prevenire abusi nel sistema finanziario globale.

1.3 Attivita Terroristiche e di Intelligence. Comunicazione e reclutamento di

gruppi terroristici

Il dark web non si limita a essere una piazza virtuale per il crimine economico, ma rappresenta
anche uno strumento strategico per gruppi terroristici e organizzazioni di intelligence, offrendo
spazi sicuri per la comunicazione anonima, il reclutamento e la diffusione di propaganda. La
possibilita di operare senza tracciabilita rende queste piattaforme ideali per attivita clandestine,
favorendo la nascita di reti transnazionali che sfuggono al controllo delle autorita. Le modalita
di utilizzo del dark web da parte delle organizzazioni terroristiche sono sempre piu sofisticate,
con I’impiego di tecnologie avanzate di cifratura per proteggere le comunicazioni interne e
impedire le infiltrazioni da parte delle forze dell’ordine®. La decentralizzazione di questi canali
di comunicazione, unita all’assenza di una regolamentazione centralizzata, complica
notevolmente le operazioni di monitoraggio e contrasto da parte delle agenzie di sicurezza. Le
piattaforme piu utilizzate includono non solo darknet forums, ma anche servizi di email criptate
e applicazioni decentralizzate basate su blockchain, che rendono estremamente difficile

I’intercettazione e il monitoraggio delle conversazioni.

Uno degli aspetti piu preoccupanti dell’uso del dark web in ambito terroristico ¢ la diffusione
di propaganda estremista e manuali operativi destinati a radicalizzare individui vulnerabili. |
forum nascosti e i canali criptati vengono utilizzati per pubblicare guide dettagliate sulla
costruzione di ordigni esplosivi artigianali, sulle tattiche di guerriglia urbana e sugli attacchi

informatici mirati alle infrastrutture critiche. L’Internet Organised Crime Threat Assessment

® Secondo il Counter-Terrorism Report 2024 dell’FBI, molte cellule estremiste adottano strumenti di
messaggistica cifrata e darknet forums per scambiarsi informazioni operative, pianificare attentati e diffondere
linee guida per il reclutamento di nuovi adepti.
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2023 di Europol sottolinea come il fenomeno della radicalizzazione online abbia assunto una
dimensione senza precedenti, con 1I’impiego di strategie psicologiche mirate a manipolare
giovani individui attraverso contenuti propagandistici sofisticati. Le tecniche di ingegneria
sociale adottate comprendono la creazione di comunita virtuali chiuse, la manipolazione dei
social media e I'uso di bot automatizzati per diffondere contenuti estremisti. La possibilita di
accedere a risorse formative avanzate sul dark web consente a soggetti senza una preparazione
militare pregressa di acquisire rapidamente competenze necessarie per la realizzazione di
attacchi terroristici. L utilizzo di piattaforme anonime come ZeroNet e le chat P2P crittografate
permette ai gruppi estremisti di eludere la sorveglianza delle forze dell’ordine, creando
ecosistemi digitali altamente resilienti, con backup automatici e meccanismi di ridondanza che

garantiscono la continuita delle operazioni anche in caso di chiusura di determinati server.

Parallelamente alla propaganda, il dark web & sempre piu utilizzato per il finanziamento del
terrorismo attraverso il riciclaggio di denaro e la raccolta di fondi in criptovalute. | gruppi
terroristici sfruttano Bitcoin, Monero e altre privacy coins per ricevere donazioni anonime da
sostenitori sparsi in tutto il mondo, evitando i controlli finanziari tradizionali e aggirando le
restrizioni bancarie internazionali'®. Le criptovalute garantiscono un livello di sicurezza e
anonimato che le tradizionali reti bancarie non possono offrire, permettendo ai terroristi di
trasferire ingenti somme senza essere individuati. Inoltre, il dark web fornisce strumenti
avanzati per il riciclaggio di denaro, tra cui mixer e tumbling services, che frammentano e
rimescolano le transazioni rendendone quasi impossibile il tracciamento. Alcuni gruppi
utilizzano servizi di escrow per proteggere le transazioni tra finanziatori e operativi sul campo,

riducendo ulteriormente la possibilita di infiltrazioni investigative.

\

Un ulteriore elemento di preoccupazione ¢ rappresentato dall’uso del dark web per il
cyberterrorismo e gli attacchi informatici mirati contro infrastrutture critiche, istituzioni
finanziarie e governi. Alcuni gruppi estremisti stanno investendo risorse significative nello
sviluppo di capacita offensive nel cyberspazio, mirando a destabilizzare i propri avversari
attraverso il sabotaggio digitale e il furto di dati sensibili. Gli attacchi informatici su larga scala,
come il Distributed Denial of Service (DDoS) contro siti governativi e reti energetiche,

rientrano tra le strategie piu utilizzate dai gruppi terroristici che operano nel dark web. Altri

0 Si noti come Il Cyber Threats Assessment 2023 dell’Interpol evidenzia come i flussi di denaro destinati al
finanziamento del terrorismo si stiano spostando sempre piu verso asset digitali decentralizzati, rendendo
necessaria una maggiore cooperazione internazionale tra governi, istituzioni finanziarie e forze dell’ordine
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attacchi piu sofisticati includono I’utilizzo di malware progettati per penetrare nei sistemi
SCADA (Supervisory Control and Data Acquisition), compromettendo il funzionamento di
infrastrutture essenziali come centrali elettriche, reti idriche e sistemi di trasporto. La
combinazione tra cyberterrorismo e finanziamento illecito tramite criptovalute rappresenta una
sfida senza precedenti per le autorita di sicurezza, che si trovano a dover affrontare una minaccia
sempre piu fluida e adattabile, capace di operare su piu livelli e con una rapidita di esecuzione

senza precedenti.

A livello giuridico, la Direttiva (UE) 2017/541 sulla lotta contro il terrorismo ha introdotto
misure specifiche per contrastare 1’uso del dark web da parte dei gruppi terroristici, imponendo
agli Stati membri di rafforzare il monitoraggio delle attivita online legate all’estremismo.
Tuttavia, I’efficacia di tali misure dipende dalla capacita delle autorita di implementare
strumenti avanzati di intelligence digitale e cooperare a livello internazionale per condividere
dati e risorse investigative. Le tradizionali strategie di contrasto basate sulla sorveglianza delle
comunicazioni risultano inefficaci di fronte a tecnologie come la crittografia end-to-end e le reti
decentralizzate, rendendo necessario un approccio multidimensionale che combini cyber
intelligence, analisi forense delle blockchain e operazioni sotto copertura nelle darknet
communities. L’Interpol e I’Europol hanno sottolineato la necessita di un monitoraggio costante
delle attivita nel dark web e di una stretta collaborazione tra governi, piattaforme digitali e
fornitori di servizi internet per individuare e smantellare le infrastrutture utilizzate dai gruppi
terroristici*!. L’infiltrazione nei canali di comunicazione del dark web, il monitoraggio delle
transazioni in criptovalute e 1’analisi comportamentale degli utenti rappresentano strategie
fondamentali per anticipare le mosse delle organizzazioni terroristiche. Nonostante gli sforzi
internazionali, la capacita del dark web di riorganizzarsi rapidamente dopo ogni intervento delle
autorita rappresenta una sfida continua, alimentando il dibattito tra la necessita di sicurezza e la

tutela della privacy online.

11 Secondo I’ “Internet Organised Crime Threat Assessment (IOCTA) 2023" di Europol, il monitoraggio del dark
web ¢ essenziale per prevenire attivita terroristiche, in quanto le piattaforme illegali continuano a evolversi per
sfuggire alla sorveglianza delle autorita.
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2 Le Attivita delle Forze dell'Ordine nel Contrasto al Crimine nel Dark Web

Il contrasto al crimine nel dark web rappresenta una sfida complessa per le forze dell'ordine di
tutto il mondo. La natura anonima di questa parte della rete, I'uso diffuso di crittografia avanzata
e la decentralizzazione delle attivita criminali rendono difficile l'identificazione e la
persecuzione dei responsabili. Le piattaforme illegali continuano a evolversi, sfruttando reti
private virtuali, criptovalute con elevati standard di privacy e strumenti di anonimizzatine
sempre piu sofisticati. Tuttavia, grazie a un crescente investimento in tecnologie investigative,
all'uso di metodi avanzati di analisi forense digitale e alla cooperazione internazionale, le
autorita stanno sviluppando strategie sempre piu efficaci per fronteggiare le minacce emergenti.
L'impiego dell'intelligenza artificiale per il monitoraggio delle transazioni, I'analisi
comportamentale degli utenti e I'infiltrazione sotto copertura nei mercati illeciti sono diventati
strumenti essenziali per le indagini. Parallelamente, la collaborazione tra agenzie come
Europol, Interpol e FBI ha permesso il coordinamento di operazioni su scala globale, portando
alla chiusura di diversi marketplace illegali e all’arresto di numerosi criminali informatici.
Tuttavia, persistono difficolta operative legate alla giurisdizione internazionale, alla costante
innovazione tecnologica dei gruppi criminali e alla necessita di bilanciare la sicurezza con la
tutela della privacy digitale. La sfida rimane aperta: 1’evoluzione delle strategie investigative
dovra essere continua e adattabile per contrastare un fenomeno in rapida trasformazione, in cui

la criminalita digitale dimostra una capacita di adattamento senza precedenti.
2.1 Anonimato e crittografia. Uso delle criptovalute per transazioni illecite

L'anonimato e la crittografia rappresentano i pilastri fondamentali delle attivita illecite nel dark
web, permettendo ai criminali di operare senza essere identificati. L utilizzo di strumenti di
anonimizzazione come la rete Tor, i servizi di VPN e la crittografia end-to-end consente agli
utenti di nascondere la propria identita e le proprie comunicazioni. Queste tecnologie, nate con
I’intento di garantire la privacy e la sicurezza digitale, sono state rapidamente adottate da
organizzazioni criminali e gruppi terroristici per eludere la sorveglianza delle forze dell’ordine
e condurre transazioni illecite in modo sicuro. La decentralizzazione delle comunicazioni e
I’impiego di sistemi distribuiti complicano ulteriormente il monitoraggio delle attivita sospette,
poiché i dati vengono instradati attraverso reti multilivello che offuscano le tracce digitali degli

utenti.
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Uno degli strumenti piu diffusi per garantire 1'anonimato nelle transazioni economiche ¢ I’uso
delle criptovalute, che hanno rivoluzionato il panorama finanziario del dark web. Inizialmente,
Bitcoin era la valuta predominante nelle operazioni illecite, ma la sua relativa tracciabilita ha
portato alla diffusione di criptovalute piu avanzate in termini di privacy, come Monero, Zcash
e Dash. Monero, in particolare, & diventata la moneta preferita per le transazioni illecite, grazie
all’uso di firme ad anello, stealth addresses e Ring Confidential Transactions (RingCT), che
rendono impossibile tracciare mittente, destinatario e importo della transazione. Questa
caratteristica ha reso Monero la scelta principale per darknet markets, servizi di riciclaggio di

denaro e reti criminali che operano nel traffico di droga, armi e dati sensibili.

Le forze dell’ordine hanno investito risorse significative nello sviluppo di strumenti di
blockchain forensics per monitorare e tracciare le transazioni effettuate su reti pubbliche come
quella di Bitcoin. Aziende specializzate come Chainalysis, CipherTrace ed Elliptic collaborano
con le autorita per identificare schemi di transazione sospetti, collegare wallet anonimi a
individui specifici e rintracciare i flussi di denaro utilizzati per attivita illecite. Tuttavia, il
crescente utilizzo di mixer e tumbling services ha reso piu difficile il tracciamento, poiché
questi strumenti combinano piu transazioni da diversi utenti, rendendo quasi impossibile
identificare le fonti originali dei fondi. Anche I’impiego di scambi decentralizzati (DEX) e
atomic swaps sta contribuendo a rendere le indagini piu complesse, consentendo agli utenti di

scambiare criptovalute senza passare per piattaforme regolamentate.

Oltre alle transazioni economiche, la crittografia viene sfruttata per la protezione delle
comunicazioni e della logistica delle attivita criminali. Le darknet communities utilizzano
servizi di email crittografate, forum nascosti e chat peer-to-peer cifrate per coordinare
operazioni, diffondere propaganda e scambiare informazioni sensibili senza il rischio di
intercettazioni. Il fenomeno del ransomware ha reso ancora piu evidente 1’uso della crittografia
in ambito criminale: gruppi di hacker bloccano 1’accesso ai dati delle vittime attraverso
algoritmi di cifratura avanzati e richiedono pagamenti in criptovalute anonime per fornire la
chiave di decrittazione. Questo modus operandi ha alimentato un’economia sommersa

estremamente redditizia, con richieste di riscatto che spesso superano milioni di dollari.

Nonostante gli sforzi delle autorita nel contrastare queste pratiche, 1’'uso di criptovalute e
tecnologie di anonimizzazione continua a evolversi, rendendo necessaria una costante
innovazione nelle strategie investigative. Le sfide principali rimangono la difficolta di
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deanonimizzare le transazioni su blockchain private, la crescente diffusione di strumenti per
I’offuscamento dei dati e la velocita con cui i criminali si adattano alle nuove tecnologie. La
cooperazione internazionale ¢ 1’adozione di normative piu stringenti nel settore delle
criptovalute saranno elementi chiave per affrontare le minacce emergenti legate all’anonimato

e alla crittografia nel dark web.

2.2 Cooperazione Internazionale e Indagini Transfrontaliere. Il Ruolo di

Interpol, Europol e FBI - esempi di operazioni di successo

Considerato che il crimine nel dark web opera senza confini geografici e sfrutta la natura
decentralizzata della rete per eludere il controllo delle autorita, il successo delle operazioni di
contrasto dipende in larga misura dalla collaborazione tra forze dell'ordine nazionali,
organizzazioni internazionali e aziende private. La necessita di un approccio multilaterale ha
portato alla creazione di reti investigative globali, che condividono dati, risorse tecnologiche e
strategie di contrasto per affrontare la crescente sofisticazione delle attivita criminali online.
Tra i principali attori coinvolti nel contrasto alla criminalita nel dark web vi sono istituzioni
specializzate che operano con competenze avanzate nel campo della cybersecurity,

dell’intelligence digitale e dell’analisi forense delle criptovalute.

Europol svolge un ruolo centrale nella coordinazione delle operazioni a livello europeo,
fornendo supporto analitico e tecnico agli Stati membri attraverso I’European Cybercrime
Centre (EC3). Questo organismo e dedicato alla lotta contro i crimini informatici e collabora
con le forze dell’ordine nazionali per identificare e neutralizzare le reti criminali attive nel dark
web. Le operazioni congiunte organizzate da Europol hanno permesso di smantellare importanti
darknet markets, di sequestrare criptovalute utilizzate per transazioni illecite e di arrestare

individui coinvolti nel traffico di droga, armi e dati rubati.

Negli Stati Uniti, il Federal Bureau of Investigation (FBI) e 1’agenzia Homeland Security
Investigations (HSI) svolgono un ruolo chiave nelle operazioni di infiltrazione, utilizzando
agenti sotto copertura e strumenti avanzati di intelligence per monitorare e smantellare
marketplace illegali. L’FBI collabora inoltre con aziende tecnologiche e societa specializzate
in cybersecurity per identificare attivita sospette, tracciare transazioni cripto valutarie e

sviluppare nuovi strumenti di contrasto alle minacce emergenti nel dark web.
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A livello internazionale, 1’ Interpol facilita la condivisione di informazioni e la cooperazione
transfrontaliera tra forze dell’ordine di diversi paesi, consentendo di superare le difficolta legate
alla giurisdizione e alla diversita delle normative nazionali. Grazie alle piattaforme di scambio
dati e ai network investigativi globali, 1’Interpol ¢ in grado di fornire supporto operativo e

tecnico per il contrasto alla criminalita organizzata online.

Nel Regno Unito, la National Crime Agency (NCA) é responsabile delle operazioni di cyber
intelligence e del contrasto alla criminalita organizzata nel dark web. L’agenzia impiega esperti
di cybersecurity, analisti forensi e investigatori digitali per monitorare le attivita illecite e

identificare connessioni tra diverse reti criminali.

Un ruolo fondamentale nel contrasto alla criminalita nel dark web é svolto dalle partnership
pubblico-private (Private-Public Partnerships, PPP). La collaborazione tra governi e aziende
private & essenziale per lo sviluppo di strumenti avanzati di analisi dei dati, il monitoraggio
delle transazioni sospette e la protezione delle infrastrutture digitali. Le societa specializzate in
blockchain forensics, cybersecurity e analisi del traffico di rete forniscono alle forze dell’ordine
strumenti tecnologici in grado di individuare pattern criminali, decifrare comunicazioni cifrate

e tracciare i flussi finanziari utilizzati per attivita illecite.
e Operazioni di successo.

Diversi interventi delle forze dell’ordine hanno dimostrato che ¢ possibile smantellare reti
criminali operanti nel dark web, grazie a operazioni coordinate su scala internazionale. Uno
degli esempi piu significativi ¢ I’Operazione Bayonet del 2017, che ha portato alla chiusura di
AlphaBay e Hansa, due dei piu grandi darknet markets dell’epoca. AlphaBay, attivo dal 2014,
era considerato il piu grande mercato illegale online, con oltre 400.000 utenti registrati e
migliaia di transazioni giornaliere riguardanti droghe, armi, dati rubati e servizi illeciti.
L’operazione ¢ stata avviata quando le autorita statunitensi hanno identificato Alexandre Cazes,
il presunto amministratore di AlphaBay, attraverso un errore nei metadati delle email da lui
inviate. Cazes é stato arrestato in Thailandia nel luglio 2017, e poco dopo il marketplace ¢ stato

sequestrato dall’FBI e dal Dipartimento di Giustizia degli Stati Uniti.

Allo stesso tempo, le forze dell’ordine olandesi avevano gia preso il controllo segretamente di
Hansa, un altro darknet market molto popolare. Dopo la chiusura di AlphaBay, molti utenti si

sono trasferiti su Hansa, ignari del fatto che fosse gia monitorato dalle autorita. Questo ha
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permesso alla polizia olandese di raccogliere dati su migliaia di utenti e venditori prima di
chiudere il sito definitivamente. L.’operazione ¢ stata possibile grazie alla stretta collaborazione
tra Europol, FBI e Dutch Police, che hanno infiltrato i marketplace, raccolto prove digitali e

sequestrato le infrastrutture operative'?.

Un altro intervento di rilievo ¢ stata I’Operazione Dark HunTor del 2021, una delle pit ampie
azioni di contrasto alla criminalita nel dark web, che ha portato all’arresto di 150 persone in
diversi paesi, tra cui Stati Uniti, Germania, Regno Unito e Paesi Bassi. L. operazione ¢ stata
coordinata da Europol e ha coinvolto I’FBI, la DEA, I’NCA ¢ altre agenzie di sicurezza
internazionali. Durante 1’operazione sono stati sequestrati oltre 31,6 milioni di dollari in
criptovalute e contanti, 234 kg di droghe, tra cui cocaina, oppiacei, metanfetamine ed ecstasy,
oltre a 45 armi da fuoco. L’azione ¢ stata il risultato di un’intensa attivita investigativa condotta
a seguito dello smantellamento del marketplace DarkMarket nel gennaio 2021, il piu grande

mercato di beni illeciti nel dark web all’epoca.

Gli arresti sono stati effettuati in gran parte grazie alle informazioni raccolte durante le indagini
precedenti, che hanno permesso alle forze dell’ordine di identificare i1 principali venditori e
acquirenti attivi sulle darknet. L’operazione ha evidenziato come la cooperazione
internazionale e la condivisione di dati tra le agenzie di sicurezza siano strumenti fondamentali

per il contrasto alla criminalita digitale®®.

Uno dei casi piu noti nella storia del contrasto al dark web € il sequestro di Silk Road nel 2013,
un‘operazione che ha rappresentato un punto di svolta nella lotta alla criminalita digitale. Silk
Road, attivo dal 2011, era un marketplace anonimo che consentiva agli utenti di acquistare e
vendere beni e servizi illegali, tra cui droghe, armi, documenti falsificati e hacking tools,
utilizzando Bitcoin come principale metodo di pagamento. Il sito operava sulla rete Tor,

garantendo un elevato livello di anonimato sia per i venditori che per gli acquirenti.

L'operazione che ha portato alla chiusura di Silk Road ¢ stata condotta dall’FBI, in
collaborazione con I’IRS Criminal Investigation e la Homeland Security Investigations. Il

fondatore del marketplace, Ross Ulbricht, é stato arrestato il 2 ottobre 2013 in una biblioteca

12 Secondo Europol (2017), la chiusura di questi mercati ha rappresentato un duro colpo per il commercio illegale
nel dark web, dimostrando 1’efficacia delle operazioni di infiltrazione e sequestro, oltre a fornire informazioni
preziose per future indagini sulle attivita criminali online
18 Secondo Europol (2021), Dark HunTor ha dimostrato che la chiusura di un singolo marketplace non ¢&
sufficiente per smantellare il commercio illegale online, ma la combinazione di azioni investigative a lungo termine
e operazioni congiunte tra diverse nazioni puo ridurre significativamente 1’ attivita criminale nel dark web
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pubblica di San Francisco, mentre era connesso al sito con le credenziali di amministratore.
L’FBI ¢ riuscita a identificare Ulbricht dopo mesi di indagini basate sull’analisi del traffico di
rete e su un errore commesso dallo stesso Ulbricht, che aveva utilizzato un indirizzo email

associato a Silk Road su forum pubblici.

Al momento della chiusura della piattaforma, le autorita hanno sequestrato circa 144.000
Bitcoin, per un valore di oltre 28 milioni di dollari all’epoca, rendendolo uno dei piu grandi
sequestri di criptovaluta mai effettuati fino a quel momento. Nel 2015, Ross Ulbricht e stato
condannato all'ergastolo senza possibilita di liberta condizionale per reati legati al traffico di

droga, riciclaggio di denaro e gestione di un‘impresa criminale®,

Le operazioni di contrasto al crimine nel dark web hanno dimostrato I'efficacia della
collaborazione internazionale, dell'uso di strumenti tecnologici avanzati e delle strategie
investigative mirate. Tuttavia, il panorama della criminalita digitale é in costante evoluzione,
con gruppi criminali che sviluppano continuamente nuove tecnologie e strategie per eludere le
indagini. La chiusura di un marketplace raramente comporta la fine delle attivita illecite, ma
piuttosto accelera la creazione di piattaforme piu sofisticate, decentralizzate e resistenti alle
azioni delle forze dell’ordine. Questo fenomeno impone un adattamento continuo delle
metodologie di contrasto, rendendo necessario un investimento costante in innovazione

tecnologica, cybersecurity e cooperazione transnazionale.

Il futuro della lotta alla criminalita nel dark web dipendera dalla capacita delle istituzioni di
adottare un approccio multidisciplinare, combinando I’analisi dei big data, I’intelligenza
artificiale e I’infiltrazione sotto copertura con strumenti legislativi piu efficaci. La crescente
importanza della blockchain forensics, della sorveglianza digitale e delle collaborazioni tra enti
pubblici e privati rappresenta una strada fondamentale per limitare 1’uso illecito delle reti
anonime. Tuttavia, la sfida piu grande rimane il bilanciamento tra sicurezza e tutela della
privacy digitale. Mentre le autorita cercano di rafforzare il controllo sulle attivita criminali
online, e essenziale garantire che le misure adottate non compromettano i diritti fondamentali

degli utenti legittimi. La lotta alla criminalita nel dark web continuera quindi a essere un campo

14 Secondo il Dipartimento di Giustizia degli Stati Uniti (2013), la chiusura di Silk Road ha segnato un precedente

importante nel contrasto ai darknet markets, dimostrando che le forze dell'ordine erano in grado di smantellare le

infrastrutture criminali nel dark web e sequestrare asset digitali legati alle attivita illecite.
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di battaglia in cui tecnologia, legislazione ed etica dovranno trovare un equilibrio per garantire
una rete piu sicura senza sacrificare le liberta individuali. La chiusura di un marketplace spesso
porta alla nascita di piattaforme piu avanzate e resistenti, spingendo le forze dell’ordine a
sviluppare costantemente nuove metodologie di contrasto. Il futuro della lotta alla criminalita
nel dark web dipendera dalla capacita delle istituzioni di adattarsi alle nuove minacce, rafforzare
la cooperazione internazionale e investire nell’innovazione tecnologica per contrastare il

crimine digitale in modo sempre piu efficace.
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3. Impatto Sociale ed Implicazioni Etiche del Dark Web

Il dark web & un ambiente digitale che, pur offrendo strumenti per la tutela della privacy e la
liberta di espressione, ospita anche una vasta gamma di attivita criminali. L equilibrio tra
sicurezza e diritti individuali € un tema di dibattito globale, poiché il suo utilizzo solleva
questioni sociali ed etiche rilevanti. L'anonimato garantito dalle reti crittografate come Tor
consente a giornalisti, dissidenti politici e informatori di operare senza timore di repressioni
governative, ma al contempo offre rifugio a reti criminali dedite al traffico di droga, armi,
materiali pedopornografici e attivita terroristiche. Questo dualismo impone una riflessione
sull’impatto sociale del dark web e sulle possibili strategie di regolamentazione adottate a

livello internazionale.

L’accesso al dark web e la sua esposizione a contenuti estremi possono avere conseguenze
significative a livello individuale e collettivo®. La presenza di contenuti estremi, tra cui video
di esecuzioni, torture e crimini in tempo reale, pud contribuire alla normalizzazione della
criminalita, abbassando le barriere etiche e morali degli utenti. Inoltre, la facilita con cui si
possono reperire sostanze stupefacenti attraverso darknet markets riduce la percezione del

rischio associato al loro consumo?®.

Un altro rischio rilevante ¢ la radicalizzazione e la dipendenza da comunita estremiste. Il dark
web ospita forum e piattaforme utilizzate da gruppi terroristici per il reclutamento, la
propaganda e il finanziamento delle proprie attivita, come documentato dall’Internet Organised
Crime Threat Assessment (IOCTA) di Europol (2022). Le tecniche di radicalizzazione online
si basano sulla creazione di bolle informative, in cui i membri vengono esposti a un flusso
continuo di contenuti estremisti che rafforzano ideologie violente. Questa dinamica €
particolarmente preoccupante per i giovani utenti, che possono essere influenzati da contenuti

estremisti prima di sviluppare un senso critico consolidato.

Parallelamente, il dark web & un ambiente in cui il rischio di vittimizzazione e elevato. Molti

utenti diventano vittime di truffe, estorsioni o furti di identita, spesso senza possibilita di

15 Come evidenziato negli studi di Browne e Hamilton-Giachritsis, The influence of violent media on children and
adolescents: A public-health approach, The Lancet (Volume 365, Numero 9460, Pagine 702-710), 2005,
I’esposizione prolungata a materiali violenti o illegali puo portare a fenomeni di desensibilizzazione alla violenza.
16 Sul tema si dia lettura del rapporto Global Drug Survey (2023), il quale evidenzia come il 20% dei consumatori
abbia acquistato droga almeno una volta tramite il dark web.
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rivolgersi alle autorita per paura di essere incriminati. Secondo il Cybercrime Report (2021)
dell’FBI, le truffe legate al dark web sono in costante aumento e includono schemi Ponzi in
criptovalute, frodi su marketplace illegali e servizi di hacking a pagamento che spesso si
rivelano inesistenti. Un fenomeno particolarmente allarmante é il cosiddetto "sextortion", in cui
criminali ricattano le vittime minacciando di diffondere immagini compromettenti ottenute

illegalmente.

Dal punto di vista etico, il dark web solleva questioni complesse relative alla liberta di
espressione e alla necessita di sicurezza pubblica. La possibilita di comunicare senza censure &
un diritto fondamentale, come sancito dall’Articolo 19 della Dichiarazione Universale dei
Diritti Umani, ma diventa problematico quando questa liberta viene sfruttata per scopi illeciti.
Il dibattito accademico e diviso tra chi sostiene che una regolamentazione piu stringente sia
necessaria per proteggere la societa e chi ritiene che misure troppo invasive possano minare i

principi democratici e il diritto alla privacy?’.

Le strategie di regolamentazione del dark web adottate a livello internazionale si basano su un
mix di misure tecnologiche, legislative e di cooperazione tra governi e aziende private. Gli Stati
Uniti hanno implementato leggi come il CLOUD Act (2018), che consente alle forze dell’ordine
di richiedere dati conservati da aziende tecnologiche indipendentemente dalla loro ubicazione.
A livello europeo, la Direttiva (UE) 2017/541 sulla lotta contro il terrorismo impone agli Stati
membri di rafforzare il monitoraggio delle attivita online legate all’estremismo. Tuttavia,
I’efficacia di queste misure ¢ limitata dalla capacita dei criminali di adattarsi rapidamente a

nuovi strumenti di anonimizzazione e decentralizzazione delle piattaforme.

17" sj dia lettura di Z Jonathan L. Zittrain: "The Future of the Internet—And How to Stop It", Yale University
Press, Penguin UK/Allen Lane 2008. In quest'opera, Zittrain esplora come I'adozione di strumenti di sorveglianza
aggressivi possa avere effetti collaterali indesiderati, riducendo le liberta digitali anche per gli utenti legittimi.
Sottolinea, inoltre, come I’adozione di strumenti di sorveglianza aggressivi possa avere effetti collaterali

indesiderati, riducendo le liberta digitali anche per utenti legittimi.
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3.1 Democratizzazione del Crimine mediante accessibilita delle tecnologie

anonime. | servizi illeciti "as-a-service"

Come spiegato nei capitoli precedenti, lI'anonimato garantito dal dark web ha facilitato
I’ingresso a chiunque voglia accedere a contenuti illeciti o intraprendere attivita criminali.
Questo fenomeno ha reso altresi il crimine informatico sempre piu accessibile, portando alla
nascita di una vera e propria economia illecita su scala globale. L’evoluzione tecnologica ha
consentito la creazione di un ecosistema in cui gli strumenti per attaccare individui, aziende e
istituzioni non sono piu esclusiva di hacker esperti, ma sono disponibili a pagamento come
servizi chiavi in mano. Questa trasformazione ¢é alla base del modello "as-a-service", che ha
reso la criminalita digitale un settore economico vero e proprio, con una struttura altamente

organizzata e meccanismi di monetizzazione sofisticati.

I modello "Crime-as-a-Service" (CaaS) ha rivoluzionato il panorama della criminalita nel dark
web.

Il modello Crime-as-a-Service (CaaS) rappresenta I'applicazione criminale del modello "as-a-
service", tipico del settore IT, in cui servizi e strumenti per attivita illecite vengono offerti a
pagamento a individui o gruppi, spesso senza necessita di competenze tecniche avanzate.
Questo modello ha trasformato il panorama della criminalita informatica, rendendo accessibili

attacchi sofisticati a una vasta gamma di malintenzionati.

La sua diffusione grazie a servizi come il Ransomware-as-a-Service (RaaS) (Piattaforme che
forniscono kit di ransomware preconfigurati, permettendo agli affiliati di lanciare attacchi
ransomware senza sviluppare il malware da zero ) e il Malware-as-a-Service (MaaS) (Servizi
che offrono accesso a malware gia pronti all'uso, utilizzabili per scopi come il furto di dati o il
controllo remoto di sistemi.), anche individui senza competenze tecniche possono lanciare
attacchi informatici su vasta scala. Secondo il Cyber Threat Report (2023) di Europol, le
piattaforme di CaaS forniscono agli utenti strumenti preconfigurati per condurre attacchi
ransomware, diffondere malware o eseguire campagne di phishing mirate. Questi servizi sono
spesso accompagnati da supporto tecnico e guide dettagliate, abbassando ulteriormente la soglia

di ingresso per i criminali informatici®e.

'8 Per approfondimenti in merito si dia lettura di: John Bandler e Antonia Merzon, Cybercrime Investigations: A
Comprehensive Resource for Everyone, Routledge, 2020.
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Allo stesso tempo, i mercati illeciti digitali del dark web hanno reso la compravendita di beni e
servizi illeciti estremamente semplice. Marketplace come AlphaBay, Dream Market e Hydra
hanno dimostrato la capacita di replicare il modello dei siti di e-commerce tradizionali,
fornendo sistemi di escrow, recensioni dei venditori e assistenza clienti per migliorare

’affidabilita delle transazioni®.

Un altro settore in forte crescita nel dark web e il commercio di dati personali rubati, che
alimenta frodi e attacchi informatici su scala globale. 1l traffico di credenziali bancarie, numeri
di carte di credito e identita digitali rubate e diventato una delle attivita piu redditizie per i
criminali informatici. Secondo il Data Breach Investigations Report (2023) di Verizon, il dark
web ospita forum e marketplace specializzati nella vendita di pacchetti di dati personali noti
come "fullz", che contengono tutte le informazioni necessarie per impersonare una persona e
commettere frodi finanziarie. Questi dati vengono spesso ottenuti tramite attacchi di phishing,
malware o violazioni di database aziendali e rivenduti a prezzi variabili in base al valore delle

informazioni contenute.

Questa democratizzazione del crimine ha reso le attivita illecite piu accessibili e ha ampliato il
numero di attori coinvolti in operazioni criminali globali, sfidando le tradizionali forze
dell’ordine. La possibilita di acquistare servizi illeciti a basso COSt0 e senza competenze
tecniche ha generato un aumento esponenziale delle minacce informatiche, rendendo necessario
un nuovo approccio alla cybersecurity e al contrasto del crimine digitale. Le autorita
internazionali stanno cercando di affrontare questa sfida attraverso operazioni di infiltrazione,

sequestri di marketplace illegali e regolamentazioni piu severe nel settore delle criptovalute?.

Tuttavia, I’adattabilita dei criminali informatici e la continua evoluzione delle tecnologie
anonime rendono questa battaglia sempre pit complessa. Secondo il "Internet Organised
Crime Threat Assessment" (2023) di Europol, il futuro della lotta alla criminalita digitale

dipendera dalla capacita delle istituzioni di sviluppare strumenti avanzati di intelligence

19 Secondo il Global Dark Web Market Report (2022), il volume delle transazioni effettuate attraverso questi
mercati ha superato il miliardo di dollari in criptovalute, con un aumento significativo delle vendite di droghe
sintetiche, documenti falsi e servizi di hacking

2 Per approfondire come la democratizzazione del crimine nel dark web abbia reso le attivita illecite piu
accessibili, ampliando il numero di attori coinvolti e sfidando le tradizionali forze dell'ordine, si consiglia la lettura
di: Marc Goodman, Future Crimes: Inside the Digital Underground and the Battle for Our Connected World,
Anchor Books, 2016. In questo libro, Goodman esplora come la tecnologia abbia trasformato il crimine, rendendo
le attivita illecite piu accessibili e diffuse, e analizza le risposte delle autorita internazionali a queste nuove sfide.

28



digitale, migliorare la cooperazione tra governi e settore privato e promuovere campagne di
sensibilizzazione per ridurre il rischio di esposizione ai crimini informatici. L'espansione dei
servizi "as-a-service" nel dark web é destinata a crescere, rendendo necessario un adattamento

continuo delle strategie di sicurezza e delle politiche di regolamentazione.

3.2 Privacy e Sicurezza un difficile equilibrio tra diritti individuali e sicurezza

pubblica. Privacy online e diritto alla liberta di espressione

Uno degli aspetti piu controversi legati al dark web ¢ il compromesso tra protezione della
privacy e sicurezza pubblica. Sebbene la possibilita di navigare in anonimato sia un diritto
fondamentale in molte democrazie, lo stesso anonimato viene sfruttato per attivita illegali,
rendendo il dark web un campo di battaglia tra liberta civili e necessita di controllo. L'equilibrio
tra il diritto alla privacy e la tutela della sicurezza pubblica € un tema che ha acceso un acceso
dibattito accademico, legislativo e sociale, coinvolgendo governi, organizzazioni per i diritti

digitali e il settore tecnologico.

Il diritto alla privacy online ¢ sancito da diverse normative internazionali, tra cui I’ Articolo 12
della Dichiarazione Universale dei Diritti Umani (ONU, 1948) e I’ Articolo 8 della Convenzione
Europea dei Diritti dell’Uomo (CEDU), che garantiscono il diritto alla protezione della vita
privata e delle comunicazioni personali. In paesi con regimi autoritari, il dark web rappresenta
un'opportunita fondamentale per la liberta di espressione e la dissidenza politica. Attivisti,
giornalisti e informatori utilizzano piattaforme come SecureDrop per rivelare informazioni

sensibili senza rischiare persecuzioni?®.

La possibilita di accedere a comunicazioni cifrate e reti anonime permette di denunciare
violazioni dei diritti umani e corruzione, contribuendo a mantenere un'informazione libera e
indipendente. Tuttavia, la stessa tecnologia che tutela i diritti fondamentali viene sfruttata anche

per attivita illecite, ponendo sfide significative per la sicurezza pubblica. Il dark web ospita

21 Per approfondimenti in merito si dia lettura di Edward Snowden, Permanent Record, Metropolitan Books, 2019.
Un’autobiografia in cui Snowden racconta la sua esperienza come whistleblower della sorveglianza di massa
condotta dal governo statunitense, evidenziando il ruolo della crittografia e dell’anonimato nella protezione della
liberta di espressione.

Si consulti inoltre Glenn Greenwald, No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance
State, Metropolitan Books, 2014. Un’analisi dettagliata della fuga di Snowden e delle rivelazioni sui programmi
di sorveglianza della National Security Agency (NSA), con un focus sul conflitto tra sicurezza nazionale e diritti
individuali.
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forum e reti utilizzate da gruppi terroristici per il reclutamento, il finanziamento e la
pianificazione di attacchi. L’ISIS, ad esempio, ha sfruttato piattaforme anonime per diffondere
propaganda e radicalizzare individui®?. Il monitoraggio di queste attivita & estremamente
complesso a causa della crittografia end-to-end e delle reti decentralizzate che impediscono
alle forze dell’ordine di intercettare le comunicazioni tra i membri di organizzazioni criminali
e terroristiche. Secondo Europol (Internet Organised Crime Threat Assessment, 2023), la
crescente adozione di criptovalute anonime come Monero ha ulteriormente complicato il
tracciamento dei flussi finanziari destinati al finanziamento del terrorismo e ad altre attivita

illecite.

Questa dicotomia tra privacy e sicurezza € al centro del dibattito sulla sorveglianza digitale.
Governi e agenzie di intelligence sostengono la necessita di un accesso piu ampio alle
comunicazioni criptate per prevenire atti criminali e terroristici. Legislazioni come il Clarifying
Lawful Overseas Use of Data (CLOUD) Act (USA, 2018) e il Regolamento Generale sulla
Protezione dei Dati (GDPR) dell’Unione Europea cercano di bilanciare il diritto alla privacy
con le esigenze investigative delle autorita. Tuttavia, organizzazioni per i diritti digitali, come
Electronic Frontier Foundation (EFF) e Privacy International, mettono in guardia contro i
rischi di una sorveglianza di massa che potrebbe compromettere la liberta di espressione e la

sicurezza degli utenti legittimi?.

In questo contesto, le possibili soluzioni devono bilanciare la protezione della privacy con la
necessita di contrastare le minacce alla sicurezza pubblica. Alcuni esperti suggeriscono
I’adozione di sistemi di crittografia accessibile con chiavi di emergenza controllate da enti
indipendenti, mentre altri propongono un rafforzamento della cooperazione tra governi e

aziende tecnologiche per sviluppare strumenti di monitoraggio piu mirati € meno invasivi.

22 Cfr. .M. Berger e Jonathon Morgan, The ISIS Twitter Census: Defining and Describing the Population of ISIS
Supporters on Twitter, Brookings Institution, 2015. Uno studio che analizza la presenza dello Stato Islamico (ISIS)
su Twitter, esaminando le strategie di propaganda, il reclutamento online e l'uso delle piattaforme social per
diffondere ideologie estremiste. Il rapporto fornisce dati empirici sulla portata e 1’influenza dell'ISIS nel
cyberspazio, con implicazioni significative per le politiche di contrasto alla radicalizzazione online.
23Si consulti Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New
Frontier of Power, PublicAffairs, 2019. Un’analisi approfondita su come le grandi aziende tecnologiche e i governi
abbiano trasformato la sorveglianza in un modello economico, minacciando la privacy e la liberta individuale.
L’autrice esplora le implicazioni di questa nuova forma di capitalismo e il suo impatto sulla democrazia e sui diritti
digitali.
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Tuttavia, il rischio che queste misure possano essere sfruttate per scopi repressivi o abusivi é
una preoccupazione costante per i difensori della privacy digitale.

La privacy e la sicurezza pubblica rappresentano, dunque, un equilibrio difficile da mantenere
nell’era digitale. Se da un lato I'anonimato e la crittografia sono strumenti essenziali per la
protezione dei diritti fondamentali e della liberta di espressione, dall’altro la loro diffusione

pone sfide in termini di prevenzione del crimine e della minaccia terroristica.

3.3 Regolamentazione e Governance. Difficolta nella regolamentazione del
Dark Web

Affrontare le sfide poste dal dark web richiede strategie di regolamentazione efficaci a livello
nazionale e internazionale. Tuttavia, la natura decentralizzata e anonima di questa rete rende
particolarmente difficile I’applicazione delle leggi tradizionali. L’assenza di un’autorita
centrale e I'utilizzo di strumenti di anonimizzazione come Tor e le criptovalute rendono
complesso il contrasto alle attivita illecite, poiché le operazioni di enforcement devono adattarsi
a un panorama in continua evoluzione. La regolamentazione del dark web deve quindi
bilanciare la necessita di sicurezza con la tutela della privacy e dei diritti digitali, evitando un

controllo eccessivo che possa limitare la liberta di espressione online?,

Uno dei principali ambiti di intervento riguarda il controllo delle criptovalute. Le transazioni
finanziarie nel dark web avvengono prevalentemente attraverso valute digitali, con Bitcoin
inizialmente dominante, ma con una crescente preferenza per Monero e Zcash, che offrono
livelli superiori di anonimato. Molti governi stanno introducendo normative per tracciare le
transazioni in criptovaluta e limitare I'uso di monete digitali non tracciabili. Ad esempio, nel
2021 I’Unione Europea ha proposto una regolamentazione piu stringente sulle criptovalute con
il Markets in Crypto-Assets Regulation (MiCA), volto a monitorare e regolare 1’uso di asset
digitali all’interno degli Stati membri. Negli Stati Uniti, il Infrastructure Investment and Jobs

Act (2021) ha introdotto requisiti di reporting piu rigorosi per le piattaforme di scambio di

24 Si consulti “Le sfide insite in un’efficace politica dell'UE in materia di cibersicurezza", pubblicato dalla Corte
dei conti europea nel marzo 2019. Il quale offre una panoramica delle complesse politiche dell'Unione Europea
riguardanti la cibersicurezza, evidenziando le difficolta nell'applicare leggi tradizionali a una rete decentralizzata
¢ anonima come il dark web. Sottolinea altresi la necessita di bilanciare le misure di sicurezza con la tutela della
privacy e dei diritti digitali, evitando un controllo eccessivo che potrebbe limitare la liberta di espressione online
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criptovalute, obbligandole a identificare i propri utenti per contrastare il riciclaggio di denaro e

il finanziamento del terrorismo.

La cooperazione tra le forze dell’ordine a livello internazionale rappresenta un elemento chiave
nella lotta contro le attivita illecite nel dark web. Operazioni congiunte tra agenzie di sicurezza
di diversi Paesi hanno dimostrato ’efficacia di un approccio coordinato per smantellare le
infrastrutture criminali online. Un esempio emblematico & Operation Onymous, condotta nel
2014 da Europol, FBI e altre autorita, che ha portato alla chiusura di ben 410 servizi nascosti
sulla rete Tor, tra cui alcuni dei piu grandi marketplace illegali dell’epoca, come Silk Road 2.0,

Agora e Evolution.

Questa operazione ha segnato un punto di svolta nella lotta alla cybercriminalita, dimostrando
che nessun mercato illecito ¢ realmente al sicuro, nonostante I’anonimato garantito dalla
darknet. Gli investigatori sono riusciti a identificare e sequestrare i server utilizzati per ospitare
questi marketplace, arrestando numerosi amministratori e venditori coinvolti nel traffico di
droga, armi, dati rubati e altri beni illeciti. Uno degli aspetti piu rilevanti dell’operazione ¢ stato
I’utilizzo di avanzate tecniche di OSINT (Open Source Intelligence) e di infiltrazione digitale,

che hanno permesso di tracciare le attivita dei criminali e identificare le loro reti di contatti.

La chiusura di Silk Road 2.0 ha dimostrato che le autorita possono colpire anche le versioni
successive dei mercati illeciti, impedendo che questi rinascessero con la stessa impunita del
passato. Tuttavia, la risposta della criminalita organizzata non si é fatta attendere: dopo ogni
operazione di polizia, nuovi marketplace hanno preso il posto di quelli chiusi, spesso adottando
misure di sicurezza piu sofisticate per evitare il tracciamento. Questo ha dato il via a una vera
e propria corsa tecnologica tra le forze dell’ordine e i criminali informatici, con 1’evoluzione

costante di tecniche di anonimizzazione e strumenti di indagine.

Negli anni successivi, come descritto precedentemente, operazioni come Bayonet (2017), che
ha portato alla chiusura di AlphaBay e Hansa Market, hanno confermato I’importanza della

cooperazione internazionale, coinvolgendo anche autorita come la DEA, I’Europol e ’FBI.

Un altro esempio significativo ¢ 1’operazione DisrupTor (2020), un’operazione su scala
globale condotta da Europol, FBI e altre forze dell’ordine, che ha portato all’arresto di 179
persone e al sequestro di oltre 6,5 milioni di dollari in criptovalute, oltre a droga e armi. Questo

intervento ha colpito direttamente i venditori attivi sui marketplace illegali, infliggendo un duro
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colpo alle reti criminali che operano nel dark web. Uno degli aspetti piu rilevanti
dell’operazione ¢ stato il monitoraggio delle transazioni in criptovalute, dimostrando come,
nonostante 1’apparente anonimato garantito da Bitcoin e altre valute digitali, le forze dell’ordine
siano sempre piu abili nel tracciare i flussi finanziari illeciti grazie a strumenti di analisi

blockchain.

DisrupTor ha evidenziato come la cooperazione tra agenzie internazionali possa avere un
impatto significativo nel contrasto al crimine digitale, smantellando reti di vendita di sostanze
stupefacenti e traffici illeciti prima che possano riorganizzarsi. Tuttavia, nonostante questi
successi, le operazioni di enforcement nel dark web rimangono estremamente complesse. Ogni
marketplace chiuso viene rapidamente sostituito da nuove piattaforme ancora piu resilienti, con
sistemi di crittografia avanzata, protocolli di sicurezza piu sofisticati e una decentralizzazione

crescente.

La criminalita organizzata nel dark web ha imparato a sfruttare nuove tecnologie come reti peer-
to-peer (P2P), blockchain anonime e servizi di mixing di criptovalute, rendendo sempre piu
difficile il tracciamento delle attivita illecite. Inoltre, il ricorso a Intelligenza Atrtificiale e
algoritmi avanzati di anonimizzazione rappresenta una nuova sfida per le forze dell’ordine, che
devono continuamente aggiornare le proprie strategie investigative per restare al passo con

I’evoluzione del crimine digitale.

In questo scenario in continua evoluzione, la lotta al cybercrimine richiede una risposta
coordinata e dinamica, con investimenti in strumenti di cybersecurity, formazione per gli agenti
e una sempre piu stretta collaborazione tra governi e aziende private specializzate nella
sicurezza informatica. Il futuro della sicurezza nel dark web dipendera dalla capacita delle
autorita di adattarsi rapidamente ai cambiamenti tecnologici e di anticipare le mosse delle

organizzazioni criminali.

Un ulteriore ambito di intervento riguarda la responsabilita delle piattaforme e dei fornitori di
servizi Internet. Alcuni paesi stanno sviluppando normative che impongono ai provider di
monitorare e segnalare attivita sospette nel dark web. In Germania, la legge NetzDG
(Netzwerkdurchsetzungsgesetz, 2017) obbliga le piattaforme digitali a rimuovere contenuti
illegali entro 24 ore dalla segnalazione, mentre in Australia il Telecommunications and Other
Legislation Amendment Act (2018) conferisce alle autorita il potere di richiedere la

collaborazione delle aziende tecnologiche per decifrare comunicazioni criptate. Tuttavia, queste
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misure sono oggetto di critiche da parte delle organizzazioni per i diritti digitali, che temono

possibili abusi e una limitazione eccessiva della privacy online?®.

Il contrasto alle attivita illecite nel dark web non pud basarsi esclusivamente su tecnologie di
tracciamento e operazioni di polizia. Per essere realmente efficace, € necessario un
rafforzamento della legislazione internazionale e una maggiore sensibilizzazione pubblica.
Questi due fattori possono contribuire a ridurre I’anonimato delle transazioni illecite, migliorare
il coordinamento tra le forze dell’ordine e ridurre il coinvolgimento inconsapevole nel

cybercrimine.

Uno degli ostacoli principali nel contrasto ai reati digitali & la disomogeneita normativa tra i
vari Paesi. Le criptovalute e i servizi del dark web operano su scala globale, ma le leggi che li
regolano sono spesso frammentarie e inefficaci. Per questo motivo, organizzazioni
internazionali come il GAFI (Gruppo di Azione Finanziaria Internazionale) stanno
lavorando alla creazione di standard comuni per regolamentare il settore delle criptovalute e

prevenire il loro utilizzo a scopo criminale.

Il GAFI (Financial Action Task Force — FATF) ¢ un’organizzazione intergovernativa che
stabilisce standard globali per la prevenzione del riciclaggio di denaro e del finanziamento del
terrorismo. Negli ultimi anni, il GAFI ha introdotto nuove linee guida per la regolamentazione
delle criptovalute, imponendo agli exchange e ai fornitori di wallet digitali obblighi simili a

quelli delle banche tradizionali, come:

e Adozione della Travel Rule, che obbliga gli exchange a raccogliere e condividere

informazioni sugli utenti che effettuano transazioni superiori a una determinata soglia.
« Monitoraggio delle transazioni sospette e segnalazione alle autorita competenti.

« Obblighi di registrazione per i fornitori di servizi di asset digitali (VASP, Virtual
Asset Service Providers), per garantire una maggiore trasparenza nelle operazioni

finanziarie.

% Per approfondire il tema della responsabilita delle piattaforme e dei fornitori di servizi Internet, con particolare
riferimento a normative come la legge tedesca NetzDG e il Telecommunications and Other Legislation
Amendment Act australiano, Gabriele Giacomini, Psicodemocrazia. Quanto l'irrazionalita condiziona il discorso
pubblico, Meltemi, 2018. L'autore discute le sfide poste dalla regolamentazione dei contenuti online e le critiche
sollevate dalle organizzazioni per i diritti digitali riguardo a possibili abusi e limitazioni della privacy online.
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Questi interventi hanno 1’obiettivo di ridurre I’anonimato delle transazioni illecite e rendere piu
difficile I’uso delle criptovalute per attivita criminali, come il traffico di droga, il riciclaggio di

denaro e il finanziamento di gruppi terroristici.

Sebbene la regolamentazione globale stia facendo progressi, permangono numerose sfide.
Alcuni Paesi, come la Svizzera e Singapore, hanno adottato normative piu severe per il controllo
delle criptovalute, mentre altri, come EI Salvador e le isole Cayman, mantengono approcci piu
permissivi. Questa mancanza di uniformita crea zone grigie in cui i criminali possono operare

senza troppi rischi.

Inoltre, molte piattaforme illegali del dark web utilizzano criptovalute piu difficili da tracciare,
come Monero (XMR) e Zcash, che offrono un livello di privacy superiore rispetto a Bitcoin.
Per questo motivo, la collaborazione tra governi, istituzioni finanziarie e aziende tecnologiche
deve essere rafforzata per affrontare nuove minacce e sviluppare strumenti piu efficaci di

monitoraggio.

Oltre alle misure repressive, un elemento chiave nella lotta alla criminalita digitale é la
sensibilizzazione del pubblico sui rischi associati al dark web e alla cybersecurity. Molti utenti
accedono involontariamente a contenuti illegali o cadono vittime di truffe informatiche a causa

di una scarsa conoscenza delle dinamiche del web oscuro.

Le autorita stanno investendo sempre di piu in campagne di prevenzione mirate a educare il
pubblico sui pericoli del dark web e sulle migliori pratiche per la sicurezza informatica. Alcuni

esempi di iniziative efficaci includono:

e Programmi governativi di sensibilizzazione sulla cybersecurity, come quelli
promossi dalla National Cyber Security Alliance negli Stati Uniti e dall’ENISA

(Agenzia dell'Unione Europea per la sicurezza informatica).

o Collaborazioni con aziende tecnologiche per la diffusione di buone pratiche digitali
tra i cittadini, come 1’utilizzo di password sicure, 1’autenticazione a due fattori e il

riconoscimento delle truffe online.

e Progetti educativi per le scuole e le universita, con I’obiettivo di informare i giovani

sui pericoli dell’uso improprio delle criptovalute e delle piattaforme del dark web.
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Anche le aziende e le istituzioni devono essere formate per proteggersi dagli attacchi

informatici e dalle frodi digitali. Le organizzazioni possono ridurre i rischi attraverso:

« Simulazioni di attacchi informatici (penetration testing) per testare la sicurezza delle

proprie infrastrutture.

o Corsi di formazione per i dipendenti sulla prevenzione del phishing e delle frodi
digitali.
o Collaborazioni con esperti di cybersecurity per sviluppare strategie di protezione

avanzate.

Il contrasto al crimine nel dark web richiede un approccio multidisciplinare, in cui tecnologie

avanzate, leggi piu efficaci e sensibilizzazione pubblica lavorano insieme per ridurre i rischi.

Solo attraverso un impegno globale e coordinato sara possibile affrontare le sfide del
cybercrimine e proteggere cittadini, aziende e istituzioni dalle minacce sempre piu sofisticate
del dark web.
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4. Prospettive Future e Sfide Emergenti

Il dark web rappresenta un ambiente in continua evoluzione, dove si intrecciano tecnologie
emergenti, strategie di anonimizzazione, attivita illecite e tentativi di regolamentazione.
L'analisi delle dinamiche di questo ecosistema consente di comprendere le sfide che le forze
dell’ordine, i legislatori e le aziende tecnologiche devono affrontare per contrastare le attivita

criminali.

L’uso dell’intelligenza artificiale e del machine learning sta rivoluzionando le modalita di
contrasto alle attivita illecite nel dark web. Le forze dell’ordine si avvalgono sempre piu di
strumenti avanzati per il monitoraggio e il tracciamento delle operazioni sospette. Tra questi
strumenti, 1’analisi comportamentale delle blockchain consente di individuare pattern anomali
nelle transazioni, spesso riconducibili a operazioni di riciclaggio di denaro o traffico illecito?.
Il clustering delle transazioni sospette, sviluppato da aziende come Chainalysis ed Elliptic,
permette di identificare wallet apparentemente separati ma riconducibili alla stessa attivita
criminale, contribuendo a ridurre I’anonimato delle criptovalute. L’uso di strumenti di
riconoscimento e analisi del linguaggio basati su algoritmi di machine learning consente di
esaminare enormi quantita di dati, identificando conversazioni e schemi comunicativi tipici
delle attivita illecite nei marketplace del dark web. Nonostante questi progressi, la lotta al
crimine digitale presenta ancora numerose sfide. La crescente adozione di criptovalute privacy-
focused, come Monero e Zcash, rende piu complesso il tracciamento delle transazioni. Inoltre,
tecniche avanzate di anonimizzazione, come i mixer di criptovalute e le reti peer-to-peer,

pongono ostacoli sempre piu significativi per gli investigatori.

La collaborazione tra governi, istituzioni finanziarie e aziende tecnologiche & fondamentale
nella lotta al crimine informatico nel dark web. Questa sinergia mira a limitare I'anonimato delle
transazioni illecite e a migliorare I'efficacia delle indagini digitali. Un esempio concreto di tale
cooperazione e rappresentato dalla European Electronic Crime Task Force (EECTF), istituita
nel 2009 grazie a un accordo tra il United States Secret Service, il Ministero dell'Interno italiano
e Poste Italiane. L'EECTF ha l'obiettivo di supportare l'analisi e lo sviluppo delle migliori

pratiche contro il cybercrimine nei paesi europei, creando un'alleanza strategica tra settore

26 Per approfondimenti Cfr: Romina Gabbiadini, Lorenzo Gobbi ed Eugenio Rubera, Riciclaggio e blockchain: si
puo seguire la traccia nel mondo cripto?, Banca d'Italia, 2024; Gaspare Jucan Sicignano, Bitcoin e riciclaggio,
Giappichelli, 2019.
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pubblico e privato, incluse le forze dell'ordine, il settore finanziario, il mondo accademico, le
istituzioni internazionali e i fornitori di sicurezza informatica. La regolamentazione delle
criptovalute & un aspetto centrale, con il Gruppo di Azione Finanziaria Internazionale (GAFI)
impegnato nello sviluppo di standard globali per contrastare 1’uso delle criptovalute a fini
illeciti. L’adozione della Travel Rule impone agli exchange di criptovalute di raccogliere e
condividere informazioni sugli utenti, mentre il monitoraggio delle transazioni sospette da parte
delle piattaforme finanziarie migliora il tracciamento dei flussi di denaro. La mancanza di una
normativa uniforme, tuttavia, complica le indagini transnazionali, con alcuni Paesi che adottano

regolamenti piu stringenti e altri che offrono rifugi sicuri per le attivita illecite?’.

Oltre alle misure investigative e repressive, un aspetto cruciale nella lotta al crimine nel dark
web riguarda la prevenzione e la sensibilizzazione. Molti utenti, spesso inconsapevoli dei rischi,
accedono a contenuti pericolosi o cadono vittima di truffe informatiche. La diffusione di una
maggiore consapevolezza sulla cybersecurity rappresenta un deterrente fondamentale contro
I’espansione delle attivita criminali online. Programmi governativi di educazione alla
cybersecurity, come quelli promossi da istituzioni come I’ENISA ¢ la National Cyber Security
Alliance, collaborazioni tra aziende tecnologiche e istituzioni per diffondere buone pratiche
digitali e la formazione sulla sicurezza informatica per aziende e professionisti rappresentano

strategie chiave per proteggere gli utenti e le organizzazioni dagli attacchi informatici.

Nonostante i progressi nel monitoraggio e nella regolamentazione, il dark web continua a
evolversi rapidamente. Le nuove tecnologie di anonimizzazione, come le reti decentralizzate
basate su blockchain, potrebbero rendere ancora piu difficile il tracciamento delle attivita
criminali, aumentando il livello di privacy e sicurezza per gli utenti del dark web.
L’integrazione dell’intelligenza artificiale da parte dei criminali potrebbe favorire I'uso di
algoritmi avanzati per nascondere le proprie operazioni o individuare vulnerabilita nei sistemi
di sicurezza. L’adozione crescente di criptovalute anonime riduce la trasparenza delle

transazioni, rendendo piu complesse le indagini sulle attivita illecite. Il dibattito tra privacy e

27 La Travel Rule, introdotta dalla Financial Action Task Force (FATF), richiede ai fornitori di servizi di asset
virtuali (VASPs), come gli exchange di criptovalute, di raccogliere e condividere informazioni sugli utenti
coinvolti nelle transazioni. Questo obbligo mira a migliorare il monitoraggio delle transazioni sospette e a ridurre
l'anonimato nei trasferimenti di criptovalute. Per approfondimenti si veda
https://www.trulioo.com/blog/crypto/travel-rule
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sicurezza continua a rappresentare un equilibrio delicato, che richiede un approccio regolatorio

attento e dinamico®.

Il dark web continua a rappresentare una sfida multidimensionale per le forze dell’ordine, i
governi e le aziende tecnologiche. Per contrastare efficacemente le attivita illecite, & necessario
combinare tecnologie avanzate, regolamentazioni efficaci e iniziative di sensibilizzazione. La
chiave per il futuro sara una cooperazione internazionale sempre piu stretta, lo sviluppo di
nuove strategie investigative e un approccio dinamico capace di adattarsi all’evoluzione delle
minacce digitali. 1l dibattito resta aperto su quale sara il prossimo passo nella lotta contro il

crimine informatico.

4.1 Evoluzione delle Tecnologie di Anonimato VPN avanzate e crittografia

end-to-end

Le tecnologie che garantiscono I'anonimato online stanno evolvendo rapidamente,
introducendo piattaforme sempre piu decentralizzate e resistenti alla censura. Oltre a reti
consolidate come Tor e I2P, emergono nuove soluzioni come ZeroNet e Freenet, che

rappresentano sfide significative per le autorita di sicurezza.

ZeroNet € una rete decentralizzata che utilizza la crittografia di Bitcoin e la tecnologia
BitTorrent per costruire un network resistente alla censura. Gli utenti possono pubblicare siti
web statici o dinamici su ZeroNet, e i visitatori possono scegliere di servire il sito a loro volta,

garantendo la permanenza online finché almeno un peer é attivo.

Freenet € progettata per essere una rete resistente, dove tutti i processi interni operano in
anonimato e sono decentralizzati. Il sistema non ha server centrali e non e soggetto al controllo
di individui o organizzazioni. Le informazioni sono crittografate e replicate su molti nodi in
continuo cambiamento in tutto il mondo, rendendo estremamente difficile per un attaccante

determinare quali nodi stiano rendendo disponibile un determinato file in un certo momento.

28 Per approfondire queste tematiche, si dia lettura di Pierguido lezzi € Ranieri Razzante, "Algoritmo criminale:
1A, mafie e web", 11 Sole 24 Ore il 22 novembre 2024, il quale analizza come l'intelligenza artificiale, il dark web
e le chat criptate siano utilizzati dalla criminalita organizzata, evidenziando le sfide per le forze dell'ordine nel
contrastare tali fenomeni.
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Queste piattaforme, con la loro maggiore decentralizzazione e resistenza alla censura,
rappresentano una sfida significativa per le autorita di sicurezza, poiché rendono piu complesso

il monitoraggio e il controllo delle attivita online.

Queste tecnologie, caratterizzate da una maggiore decentralizzazione e resistenza alla censura,

rappresentano una sfida significativa per le autorita di sicurezza®.

Un aspetto cruciale di questa evoluzione € rappresentato dalla crittografia end-to-end (E2EE La
crittografia end-to-end € un sistema di protezione dei dati che assicura che solo il mittente e il
destinatario possano accedere alle informazioni trasmesse, escludendo qualsiasi terza parte,
inclusi i provider di servizi, gli hacker o le autorita governative. Questo € possibile grazie a un
meccanismo in cui i dati vengono cifrati direttamente sul dispositivo del mittente e possono
essere decifrati solo su quello del destinatario, senza che le chiavi private necessarie alla

decrittazione vengano mai trasmesse o archiviate su server intermedi.

Alla base di questa tecnologia ci sono algoritmi crittografici avanzati che garantiscono un
elevato livello di sicurezza. La maggior parte dei sistemi di crittografia end-to-end utilizza la
crittografia asimmetrica, basata su una coppia di chiavi: una pubblica, usata per cifrare il
messaggio, e una privata, conservata solo dal destinatario, necessaria per decifrarlo. Tra gli
algoritmi piu utilizzati troviamo RSA ed ECC per la gestione delle chiavi, insieme all’AES per
la cifratura dei contenuti. Alcuni protocolli piu sofisticati adottano anche la forward secrecy,
che genera nuove chiavi crittografiche per ogni sessione di comunicazione, impedendo che la
compromissione di una chiave passata possa portare alla decifratura retroattiva dei messaggi

gia inviati.

Questa tecnologia € ampiamente utilizzata in applicazioni di messaggistica come Signal,
WhatsApp e Telegram, che adottano protocolli avanzati per proteggere le conversazioni. Lo
stesso principio e applicato nella crittografia delle e-mail con sistemi come PGP e nella
protezione dei dati nei servizi cloud. Nonostante i numerosi vantaggi in termini di privacy e

sicurezza, la crittografia end-to-end solleva anche questioni di carattere politico e normativo.

2 Per approfondire le tecnologie che garantiscono 1'anonimato online, come Tor, 12P, ZeroNet, Freenet e le reti
Decentralized Web (DWeb) basate su blockchain si veda Robert W. Gehl, "Weaving the Dark Web: Legitimacy on
Freenet, Tor, and I12P", The MIT Press, 2018. Gehl discute come queste piattaforme, caratterizzate da una maggiore
decentralizzazione e resistenza alla censura, rappresentino una sfida significativa per le autorita di sicurezza.
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Alcuni governi e agenzie di sicurezza sostengono che questa tecnologia ostacoli le indagini su
attivitd criminali e terrorismo, spingendo per 1’introduzione di backdoor che consentano
I’accesso alle comunicazioni cifrate. Tuttavia, gli esperti di cybersecurity avvertono che
I’inserimento di tali meccanismi potrebbe compromettere la sicurezza dell’intero sistema,

esponendo i dati degli utenti a rischi di intercettazione e hacking®’.

Tra i protocolli di crittografia piu diffusi troviamo Signal Protocol, un protocollo crittografico
avanzato sviluppato per garantire la sicurezza e la privacy delle comunicazioni tramite
crittografia end-to-end. Creato dalla Open Whisper Systems (ora parte della Signal
Foundation), € utilizzato in applicazioni di messaggistica come Signal, WhatsApp, Facebook

Messenger e Google Messages per proteggere conversazioni testuali, vocali e video.

Il suo funzionamento si basa su una combinazione di algoritmi crittografici avanzati, tra cui la
crittografia asimmetrica con Curve25519, la crittografia simmetrica con AES-256, e una
funzione di hashing sicura come SHA-256. Una delle sue caratteristiche distintive ¢ il Double
Ratchet Algorithm, che assicura la Perfect Forward Secrecy (PFS), impedendo che la
compromissione di una chiave possa decrittare messaggi passati o futuri. Inoltre, il protocollo
supporta il Sealed Sender, che rende ancora piu difficile per terze parti identificare chi sta

comunicando con chi®®.

Secondo il Global Encryption Trends Study 2024 condotto da Ponemon Institute, il 65%
delle aziende e delle piattaforme digitali ha adottato la crittografia end-to-end per proteggere i
dati degli utenti, con un aumento del 20% rispetto al 2020. Tuttavia, questa diffusione ha
sollevato dibattiti tra governi e aziende tecnologiche, poiché alcuni Stati sostengono che la
crittografia E2EE ostacoli le indagini su attivita criminali e terrorismo. L Unione Europea ha

discusso proposte legislative per introdurre meccanismi di backdoor nei sistemi crittografici,

%0 Per approfondimenti sul tema si dia lettura di Bruce Schneier, "Applied Cryptography: Protocols, Algorithms,
and Source Code in C", WileY, 2015 il quale offre una panoramica completa delle tecniche crittografiche, inclusa
la crittografia end-to-end, analizzando sia gli aspetti teorici che pratici.

81 Per approfondire cfr: Rolf Oppliger, End-to-End Encrypted Messaging, Artech House, 2020 il quale introduce
le tecnologie fondamentali utilizzate per la messaggistica su Internet e spiega come il Signal Protocol, attualmente
dominante nel campo della crittografia end-to-end (E2EE), sia implementato, affrontando anche le questioni
relative alla privacy connesse agli strumenti di messaggistica E2EE.
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mentre esperti di cybersecurity come Bruce Schneier hanno piu volte avvertito che tali misure
potrebbero compromettere la sicurezza globale, esponendo gli utenti a vulnerabilita sistemiche.

Le criptovalute anonime come Monero, Zcash e le funzionalita di privacy di Bitcoin (coin
mixing) stanno diventando sempre piu diffuse. Secondo il Cryptocurrency Crime Report
2025 di Chainalysis, le transazioni illecite tramite criptovalute anonime sono aumentate del
35% rispetto all'anno precedente. Queste tecnologie consentono transazioni finanziarie non
tracciabili, rendendo essenziale lo sviluppo di nuovi strumenti di blockchain forensics per
identificare attivita illecite. Strumenti come quelli sviluppati da Elliptic e CipherTrace stanno
cercando di colmare il divario, migliorando le tecniche di analisi dei flussi finanziari e il

tracciamento di transazioni sospette anche all'interno di reti offuscate®.

Il dark web continua a essere un terreno fertile per lo sviluppo di nuove minacce informatiche.

Tra le principali emergenti vi sono:

o Deepfake e disinformazione: Le piattaforme del dark web offrono servizi di creazione
di deepfake, utilizzati per truffe, ricatti e campagne di disinformazione politica,
minando la fiducia pubblica nelle informazioni. Uno studio del MIT Media Lab ha
evidenziato che i deepfake stanno migliorando progressivamente in qualita e diffusione,
rendendo sempre piu difficile distinguere i contenuti reali da quelli manipolati. |
deepfake sono contenuti multimediali sintetici generati tramite reti neurali profonde,
che possono rappresentare persone reali o inesistenti in modo altamente realistico.
Questa tecnologia sfrutta algoritmi di apprendimento automatico e intelligenza
artificiale, come le reti generative avversarie (GAN), per creare immagini, video o audio
falsi che appaiono autentici. La crescente accessibilita di strumenti per la creazione di

deepfake ha portato a un aumento del loro utilizzo in attivita criminali3.

32 Per approfondire 1'aumento delle transazioni illecite tramite criptovalute anonime e I'evoluzione degli strumenti
di analisi forense blockchain sviluppati da aziende come Elliptic e CipherTrace, si consulti il "Chainalysis 2025
Crypto Crime Report" - https://go.chainalysis.com/2025-Crypto-Crime-Report.html.-.Questo report evidenzia
come le transazioni illecite che coinvolgono criptovalute anonime siano aumentate del 35% rispetto all'anno
precedente. Lo stesso, inloltre, sottolinea l'importanza di sviluppare strumenti avanzati di analisi forense
blockchain per identificare attivita illecite, citando aziende come Elliptic e CipherTrace che stanno migliorando le
tecniche di analisi dei flussi finanziari e il tracciamento di transazioni sospette anche all'interno di reti offuscate.

33 Secondo un articolo di Dark Reading - https://www.darkreading.com/- il software per la creazione di deepfake

¢ in proliferazione sul dark web, consentendo ai truffatori di eseguire frodi finanziarie assistite dall'intelligenza
artificiale con una creativita e una portata senza precedenti.
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Intelligenza artificiale (1A) malevola: L'intelligenza artificiale (1A) sta rivoluzionando
il panorama della sicurezza informatica, offrendo strumenti avanzati per rilevare e
prevenire minacce. Tuttavia, la stessa tecnologia viene sfruttata in modo malevolo per
potenziare gli attacchi informatici, rendendoli piu sofisticati e difficili da rilevare.
Secondo il Cyber Threat Report 2024 di IBM X-Force, l'uso di credenziali rubate per
accedere a account validi & aumentato del 71% rispetto all'anno precedente,
rappresentando il 30% di tutti gli incidenti a cui X-Force ha risposto nel 2023. Gli
attaccanti utilizzano I'lA per automatizzare attacchi di phishing, creando messaggi
altamente personalizzati che aumentano le probabilita di successo. Inoltre, I'lA viene
impiegata per sviluppare malware avanzati in grado di adattarsi dinamicamente
all'ambiente target, eludendo le tradizionali misure di sicurezza.

Quantum computing: Sebbene ancora in fase di sviluppo, il quantum computing
rappresenta una potenziale minaccia per i protocolli crittografici attualmente utilizzati
nel dark web e nelle comunicazioni digitali in generale. I computer quantistici,
sfruttando le proprieta della meccanica quantistica, possono risolvere problemi
complessi a una velocita esponenzialmente superiore rispetto ai computer tradizionali.
Questa capacita potrebbe consentire la decrittazione di algoritmi crittografici oggi
considerati sicuri, come RSA e ECC, compromettendo la riservatezza e I'integrita delle
comunicazioni. Per affrontare queste minacce emergenti, il National Institute of
Standards and Technology (NIST) ha intrapreso un'iniziativa per sviluppare e
standardizzare algoritmi di crittografia post-quantistica (PQC). Questi algoritmi sono
progettati per essere resistenti sia agli attacchi dei computer quantistici che a quelli dei
computer classici, garantendo la sicurezza delle informazioni anche nell'era del quantum
computing. E importante notare che la transizione verso la crittografia post-quantistica
richiedera tempo e coordinamento a livello globale. Le organizzazioni devono valutare
I'impatto dei computer quantistici sui loro sistemi di sicurezza e pianificare

I'implementazione di soluzioni PQC per garantire la protezione dei dati a lungo termine.

Le tecnologie di anonimizzazione e la crittografia end-to-end stanno diventando sempre piu
sofisticate, e questo crea una sfida complessa per la sicurezza globale. Da un lato, i governi
cercano di regolamentarne 1’uso per evitare che diventino strumenti di attivita illecite.
Dall’altro, sviluppatori e comunita open-source lavorano costantemente per migliorarle,

sostenendo che la privacy individuale sia un diritto fondamentale da proteggere. La questione
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e destinata a diventare sempre piu centrale nei prossimi anni, con un dibattito acceso tra chi
difende la liberta digitale e chi punta sulla necessita di strumenti di controllo per garantire la
sicurezza collettiva. Le implicazioni di questa sfida avranno un impatto significativo sulle

strategie di cybersecurity a livello globale.

4.2 Strategie di Contrasto: Intelligenza artificiale e machine learning nelle

indagini. Necessita di aggiornamenti legislativi

Negli ultimi anni, I'evoluzione delle tecnologie digitali ha reso necessario un aggiornamento
delle strategie investigative per contrastare le nuove forme di criminalita. L'uso di strumenti
avanzati basati sull'intelligenza artificiale e sul machine learning ha rivoluzionato le
metodologie d'indagine, permettendo alle forze dell'ordine di analizzare enormi volumi di dati
e di individuare schemi sospetti con maggiore rapidita ed efficacia. Tuttavia, questi sviluppi
pongono anche sfide dal punto di vista normativo e della tutela dei diritti fondamentali,

Una delle strategie piu efficaci per il contrasto alla criminalita digitale e la cooperazione tra enti
pubblici e aziende del settore tecnologico. Organizzazioni come FireEye, Palo Alto Networks
e Microsoft collaborano attivamente con le forze dell'ordine, condividendo informazioni sulle
minacce emergenti e sviluppando strumenti avanzati per il monitoraggio delle attivita illecite
online. Questa sinergia si traduce nello scambio di dati su cyber attacchi e vulnerabilita
informatiche, nello sviluppo di software di monitoraggio avanzato per il rilevamento di

intrusioni e nella formazione congiunta per migliorare la capacita operativa degli investigatori.

L'intelligenza artificiale e il machine learning stanno ridefinendo il modo in cui le forze
dell'ordine conducono le indagini. Questi strumenti consentono di automatizzare molte
operazioni investigative, riducendo il tempo necessario per I'analisi dei dati e aumentando la
precisione nella rilevazione di attivita illecite. Le principali applicazioni includono I'analisi
predittiva, che permette di identificare schemi di comportamento sospetti sulla base di dati
storici, l'elaborazione automatica dei dati, che filtra e categorizza enormi quantitativi di

informazioni provenienti da fonti diverse come social media, database governativi e dark web,

34 Uno studio intitolato "Crime Prediction Using Machine Learning and Deep Learning: A Systematic Review and
Future Directions" esamina come le tecniche di machine learning e deep learning siano state applicate per
prevedere i crimini, analizzando oltre 150 articoli sul tema. La ricerca evidenzia come queste tecnologie abbiano
migliorato la capacita delle forze dell'ordine di identificare schemi e tendenze nelle attivita criminali, consentendo
interventi piu efficaci — cfr https://arxiv.org/abs/2303.16310.
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e I'automazione delle indagini, attraverso algoritmi che segnalano anomalie e assegnano priorita
ai casi piu critici. Un esempio pratico é rappresentato dal sistema Al sviluppato dal Federal
Bureau of Investigation, che utilizza reti neurali per riconoscere immagini e video sospetti

all'interno di database di sorveglianza®.

L'uso crescente delle criptovalute ha reso necessaria I'adozione di strumenti avanzati per il
monitoraggio delle transazioni digitali. Aziende specializzate come CipherTrace, Elliptic e
Chainalysis forniscono software capaci di tracciare le movimentazioni di criptovalute e di
identificare wallet associati ad attivita criminali. Le principali funzionalita della blockchain
forensics includono I'analisi delle transazioni per identificare flussi di denaro sospetti, la
deanonimizzazione dei wallet per collegare indirizzi blockchain e identita reali e il rilevamento
di schemi di riciclaggio di denaro attraverso tecniche come il layering e il mixing. Grazie a
questi strumenti, le forze dell'ordine sono state in grado di smantellare diverse reti criminali

coinvolte in truffe, finanziamenti al terrorismo e traffico di droga nel dark web.

Sebbene le tecnologie di intelligenza artificiale, machine learning e blockchain forensics
offrano un enorme potenziale investigativo, il loro utilizzo solleva importanti questioni
giuridiche. L'attuale quadro normativo € spesso inadeguato a regolamentare I'uso di questi
strumenti, specialmente per quanto riguarda la privacy e la protezione dei dati personali. Le
principali sfide normative includono il bilanciamento tra sicurezza e privacy, in quanto l'uso di
strumenti di sorveglianza avanzati deve rispettare i principi di proporzionalita e necessita, la
regolamentazione dell'intelligenza artificiale nelle indagini, con la definizione di standard chiari
per garantire trasparenza e accountability, e la cooperazione internazionale per creare normative

condivise nel contrasto alla criminalita digitale transnazionale®®.

Alcune iniziative sono gia in corso, come il Regolamento europeo sull'Intelligenza Atrtificiale,
che mira a stabilire linee guida per l'uso etico delle tecnologie di intelligenza artificiale nel
settore della sicurezza. Tuttavia, la velocita con cui evolvono le minacce digitali richiede un

costante aggiornamento delle leggi e una maggiore collaborazione tra governi e aziende

% Per approfondimenti: Agenda Digitale, 2023, L’IA: un aiuto nelle attivita di polizia, ma con quali limiti etici?,
disponibile su agendadigitale.eu

% Cfr. Benedikt Lorch, Nicole Scheler e Christian Riess , "Compliance Challenges in Forensic Image Analysis
Under the Artificial Intelligence Act" - https://arxiv.org/abs/2203.00469
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tecnologiche. L'uso dell'intelligenza artificiale e del machine learning nelle indagini rappresenta
una svolta cruciale per il contrasto alla criminalita digitale. Strumenti avanzati come la
blockchain forensics permettono di identificare attivita illecite con una precisione senza
precedenti, ma pongono anche nuove sfide normative. Il futuro della cybersecurity dipendera
dalla capacita delle istituzioni di aggiornare il quadro legislativo, garantendo un equilibrio tra

innovazione tecnologica e tutela dei diritti fondamentali.

4.3 Condivisione di risorse e intelligence per una cooperazione tra stati

Il contrasto alla criminalita nel dark web richiede una cooperazione internazionale sempre piu
solida e strutturata, in grado di affrontare le sfide poste dalla natura transnazionale delle attivita
illecite online. Le operazioni congiunte, come DisrupTor e Onymous, hanno dimostrato
I'efficacia di un coordinamento globale tra forze dell'ordine, agenzie governative e organismi
di sicurezza informatica. Grazie a queste collaborazioni, é stato possibile smantellare mercati
illegali nel dark web, sequestrare beni di valore significativo e arrestare individui coinvolti in

traffici illeciti di droga, armi e dati sensibili.

Nonostante questi successi, la cooperazione internazionale deve affrontare una serie di ostacoli
che ne limitano I'efficacia. Le divergenze legislative tra gli Stati costituiscono una delle
principali problematiche: mentre alcune nazioni adottano normative severe per contrastare i
reati informatici, altre presentano legislazioni piu permissive o lacunose, creando difficolta nel
perseguire i criminali digitali. Questa frammentazione giuridica si riflette anche nei processi di
estradizione, che possono risultare lunghi e complessi a causa delle differenze nei requisiti

legali e nei trattati bilaterali o multilaterali esistenti.

Un ulteriore ostacolo riguarda la gestione delle indagini transfrontaliere. 1l dark web permette
ai criminali di operare oltre i confini nazionali, utilizzando strumenti di anonimizzazione e
criptovalute per eludere la sorveglianza. Ogni Stato applica leggi diverse in materia di crimini
informatici, privacy e sorveglianza, il che complica I'armonizzazione degli interventi su scala
globale. Le normative sulla protezione dei dati personali, ad esempio, variano notevolmente tra
Unione Europea, Stati Uniti e altre nazioni, rendendo difficile la condivisione di informazioni

sensibili tra le autorita investigative. Inoltre, le legislazioni in materia di estradizione spesso
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non prevedono strumenti adeguati per il perseguimento di reati commessi nel cyberspazio,

creando vuoti giuridici che favoriscono I'impunita®’.

Per superare queste difficolta, diversi Paesi hanno avviato forme di cooperazione bilaterale e
multilaterale, istituendo task force specializzate e piattaforme di intelligence condivisa. Interpol
ed Europol giocano un ruolo centrale in questo processo, facilitando lo scambio di informazioni
e il coordinamento operativo tra le forze dell'ordine. Grazie a queste collaborazioni, é stato
possibile identificare e arrestare criminali attivi nel dark web, nonché sequestrare infrastrutture
tecnologiche utilizzate per attivita illecite, come mercati clandestini e reti di comunicazione

criptate.

L'impatto del dark web sulle politiche pubbliche € significativo, specialmente per quanto
riguarda la sicurezza nazionale, la protezione dei diritti umani e la governance digitale. |
legislatori si trovano di fronte alla necessita di bilanciare la lotta alla criminalita con la tutela
delle liberta fondamentali, un equilibrio difficile da mantenere in un contesto in cui le nuove
tecnologie evolvono rapidamente. La regolamentazione del dark web deve essere
sufficientemente flessibile da adattarsi ai continui cambiamenti tecnologici senza

compromettere la liberta di espressione o violare la privacy degli utenti®.

Un esempio emblematico di questa sfida é rappresentato dalla crescente adozione di strumenti
di crittografia end-to-end, che offrono protezione della privacy ma al tempo stesso possono
essere sfruttati per scopi illeciti. Le forze dell'ordine richiedono spesso accesso a questi dati per
motivi investigativi, ma le aziende tecnologiche e gli attivisti per i diritti digitali sollevano
preoccupazioni riguardo al rischio di sorveglianza massiva e di potenziali abusi da parte dei
governi. Questa tensione tra sicurezza e privacy rappresenta una delle questioni pit complesse

nella regolamentazione del cyberspazio.

La cooperazione tra Stati nella lotta alla criminalita nel dark web non é solo una necessita
operativa, ma una sfida politica e giuridica di ampia portata. Il successo delle operazioni

internazionali dimostra che la collaborazione puo portare risultati concreti, ma é essenziale che

37 Per approfondimenti: Elena Bassoli, I crimini informatici, il dark web e web room, Pacini Giuridica, 2021

%8 In tema si dia lettura di Antonio Nicaso, Antonio Walter Rauti, Greta Nasi e Luca Fantacci, con prefazione di
Nicola Gratteri: THE DARK-WEB SIDE OF MAFIAS: Appalti, crypto e cybercrime. Le mafie adesso, piu invisibili
e potenti , Zolfo Editore nel febbraio 2024 i quali chiariscono come le organizzazioni mafiose abbiano adattato le
loro attivita al cyberspazio, sfruttando nuove tecnologie per operare in modo piu invisibile e potente.
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le normative si evolvano di pari passo con le innovazioni tecnologiche. L'obiettivo e costruire
un sistema di governance digitale che garantisca sia la sicurezza pubblica che la protezione dei

diritti fondamentali, assicurando che la lotta alla criminalita non si traduca in una limitazione

ingiustificata delle liberta individuali.
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Conclusioni

Il Dark Web rappresenta una delle sfide piu complesse per la cybersicurezza globale. Questo
ecosistema digitale, se da un lato offre spazi di liberta per giornalisti, attivisti e utenti che
necessitano di anonimato per sfuggire alla censura, dall’altro ¢ diventato un rifugio per attivita
criminali di portata transnazionale. 1l traffico di droga, armi, dati rubati e servizi illeciti avviene
in un contesto caratterizzato dall’anonimato garantito da reti come Tor e dall’uso diffuso di
criptovalute. Le forze dell’ordine e gli esperti di cybersecurity si trovano ad affrontare una
criminalita sempre piu sofisticata, capace di sfruttare le vulnerabilita digitali e di adattarsi

rapidamente alle contromisure adottate dalle autorita.

Le strategie future per la gestione di questo fenomeno dovranno necessariamente fondarsi su
un approccio proattivo basato su tecnologie avanzate di cybersecurity. L’intelligenza artificiale
e il machine learning stanno gia rivoluzionando le metodologie di indagine, consentendo di
analizzare grandi volumi di dati con una rapidita e una precisione senza precedenti. I sistemi di
rilevamento delle minacce informatiche, attraverso 1’analisi predittiva, possono individuare
schemi di comportamento sospetti, prevenendo crimini informatici prima che si concretizzino.
Inoltre, la blockchain forensics sta emergendo come un elemento essenziale nel tracciamento
delle transazioni in criptovaluta, consentendo alle forze dell’ordine di risalire ai wallet digitali
utilizzati per attivita illecite. Tuttavia, queste tecnologie non sono statiche e richiedono
aggiornamenti costanti per contrastare tecniche sempre piu avanzate di offuscamento e

anonimizzazione impiegate dai criminali.

L’adozione di strumenti di cybersecurity sempre piu sofisticati deve essere accompagnata da
una cooperazione internazionale rafforzata. Le operazioni congiunte come DisrupTor e
Onymous hanno dimostrato che la condivisione di risorse e intelligence tra Paesi €
fondamentale per il successo delle indagini. Tuttavia, persistono ostacoli legati alla
frammentazione normativa: ogni Stato applica leggi diverse in materia di crimini informatici,
privacy e sorveglianza, complicando la condivisione delle informazioni sensibili tra le autorita
investigative. L’armonizzazione delle leggi a livello internazionale ¢ quindi una priorita per
garantire risposte efficaci alle minacce emergenti. L’attuale Convenzione di Budapest sul
cybercrime rappresenta un importante punto di riferimento, ma necessita di aggiornamenti per

affrontare le nuove sfide poste dal Dark Web e dall’evoluzione tecnologica.
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La regolamentazione del Dark Web deve inoltre tenere conto delle implicazioni etiche e dei
diritti fondamentali. Il rischio di un controllo eccessivo potrebbe compromettere la liberta di
espressione e la privacy degli utenti, principi essenziali per una societa democratica. Se da un
lato ¢ imprescindibile garantire la sicurezza pubblica, dall’altro ¢ necessario evitare derive
autoritarie che potrebbero portare a una sorveglianza massiva ingiustificata. Il dibattito tra
sicurezza e liberta digitale rimane aperto e complesso: la sfida per il futuro sara trovare un
equilibrio che permetta di proteggere i cittadini dalle minacce informatiche senza sacrificare i

diritti fondamentali.

Il futuro della cybersecurity nel contrasto al Dark Web dipendera dalla capacita delle istituzioni
di sviluppare strumenti tecnologici innovativi, migliorare la cooperazione internazionale e
aggiornare il quadro normativo in modo dinamico e reattivo. Solo un approccio
multidisciplinare e collaborativo potra garantire un cyberspazio piu sicuro, preservando al
tempo stesso le liberta digitali. In questo contesto, la ricerca e I’innovazione giocheranno un
ruolo chiave nel definire le strategie di difesa contro le minacce che il Dark Web continuera a

rappresentare.
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